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Identific

acion del Riesgo

Valoracion del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro controles Acciones adelantadas Observaciones
) : . ) Establecer conversatorios sobre |Circulares pedagdgicas ] )
- Contacto directo con cliente |Oferta improvisada de o - p g 9 . . Los controles y acciones a la |Han aplicado los controles dado que el
Defensa Judicial |. - estatuto disciplinario y codigo penal [sobre las conclusiones de |Circulares Se aplican s i . .
interno. comisiones y sobornos ) s P fecha han sido efectivos riesgo no se materializd.
aplicables al caso de corrupcion. los conversatorios.
Capacitacion seguimiento
Acceso a informacion, falta [Manipulacién y cambio o las diferentes
: P Y La aplicacién de las TRD y el |dependencias para la . Los controles y acciones a la |Han aplicado los controles dado que el
de responsable de de documentos de un x ; A Formato y TRD Se aplican ; . . R
X . , formato de inventario documental aplicacién de las TRD vy fecha han sido efectivos riesgo no se materializo.
salvaguardar la informacién. [expediente - :
Gestién D fai formato de inventario
estion Documenta dacumental
. Rotacién  periodica de
Rotacién del personal P P s ’
. ’ 0 personal, Monitoreo . Los controles y acciones a la |Han aplicado los controles dado que el
Acceso con usuario externo. |Propinas (DADIVAS) Acta Se aplican ) . ; s
” permanente de acceso a fecha han sido efectivos riesgo no se materializo.
Camaras y control de acceso s )
instalaciones.
Proceso anual de valoracién de Acta de reunion y
Gestion de activos, bajo responsabilidad de [Cruce de informacion y |soportes  de
Recursos Fisicos y . » Valuacion incorrecta de |Grupos  Bienes inmuebles. conciliacidén en enero con [inventarios, ' Los controles y acciones a la |Han aplicado los controles dado que el
. Acceso a la informacion. < . o i 75 Se aplican ; : . 5 o !
servicios activos Inventarios y Suministros y Grupo |corte a 31 de diciembre de carpeta de fecha han sido efectivos riesgo no se materializo.
Administrativos de Contabilidad (cruce de |la vigencia anterior. predios y avaltios
informacion y conciliacion) si es del caso)
Ordenar u  omitir Muestreos aleatorios a
Acceso a la informacién |transacciones en siif sin |Muestreo aleatorio en planillas de |planillas de ruta y [|Planillas Se aplican Los controles y acciones a la |Han aplicado los controles dado que el
privilegiada. el lleno de requisitos |ruta de las obligaciones verificacion de verificadas P fecha han sido efectivos riesgo no se materializé.
legales obligaciones y soportes
Se cruzan saldos con o
. ” o . . . Conciliaciones
. - Manipulacion de la |Elaboracion por  funcionario extractos bancarios, R . "
Acceso a la informacion | 3% P debidamente ) Los controles y acciones a la |Han aplicado los controles dado que el
oy informacién de las [responsable y revision por parte del [documentos  fuentes, N Se aplican . : ) P
privilegiada. S . v firmadas y fecha han sido efectivos riesgo no se materializé.
conciliaciones Coordinador reporte de otras entidades :
- confirmadas
y reportes siif
Verificacion entre el funcionario que - Memorando o
" - . Se verifican tasa de - : .
Acceso a la informacion [Subvalorar cuentas de proyecto y el Coordinador para el inferés aplicada los |correo electronico Se aplican Los controles y acciones a la |Han aplicado los controles dado que el
privilegiada. cobro envio y revisién del Grupo de periodos P y remitiendo  la P fecha han sido efectivos riesgo no se materializo.
Jurisdiccion Coactiva liquidacion
Al momento de expedir el cheque, - Comprobante de . .
Gestién Fi : . cheques con requisitos : Los controles y acciones a la [Han aplicado los controles dado que el
estion Financiera todos llevan sello de seguridad y . egreso en base Se aplican . : . s
: . bancarios fecha han sido efectivos riesgo no se materializo.
firmas autorizadas de datos acces
Los cheques expedidos por el
. o nco, estan bajo custodia del
Acceso a informacion PR bancg, ) . : . : : .
confidencial Falsificacion de Cheques [Grupo de pagaduria en caja de |Manejo dual de la caja de Se aplican Los controles y acciones a la |Han aplicado los controles dado que el
seguridad, la cual se encuentra en |seguridad P fecha han sido efectivos riesgo no se materializo.
instalaciones seguras de acceso
restringido
Se lleva control de la numeracion . "
© Se elaboran actas de i Los controles y acciones a la |Han aplicado los controles dado que el
- / de cheques girados con arqueo de Actas Se aplican

caja

arqueo de caja fuerte

fecha han sido efectivos

riesgo no se materializo.
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Proceso Causa Riesgo Controles Acciones Registro S GRHTOIES Acciones adelantadas Observaciones
. : . Arqueo mensual de caja
) Uso indebido de la Caja q - I . "
Acceso al manejo de . ; menor con el sif y al : Los controles y acciones a la |Han aplicado los controles dado que el
menor de servicios |Arqueos de caja menor ) P Acta Se aplican B ; X oo
chequeras ablicos final de afio informe de fecha han sido efectivos riesgo no se materializo.
P cierre de la caja menor.
- Previo analisis de la normatividad
vigente informar los cambios para
que se realice el ajuste necesario al | - Informar oportunamente
aplicativo de nomina. al Grupo de Informética los Gorrao
- Puntear por parte de los |cambios normativos en siaciranico
I . empleados publicos que tienen a |materia  salarial y
Omitir intencionalmente la : 7 ; - Correo
B cargo la funciona asignada , uno a prestacional, para .
aplicacion de la . : : o electronico : )

L ) Inconsistencias en la |uno las novedades que debe [parametrizar el aplicativo . Los controles y acciones a la |Han aplicado los controles dado que el
normatividad vigente en la |. . .. - . i Se aplican . i ) oo o]
I . liquidacién de nomina ingresarse mensualmente en el [que soporta la némina. fecha han sido efectivos riesgo no se materializé.
liquidaciéon  salarial 'y s Correo

; aplicativo. Tomar todas las -
prestacional. ) = electronico

Control Selectiva y aleatoria de la [novedades reportadas y
liquidacién de némina , pro parte de |verificar que queden
la coordinacion del grupo. incluidas en la nomina que
Hacer seguimiento selectivo y |se vaya a liquidar
aleatorio de la némina mensual por
parte del coordinador
- Determinar los IPC en
_ Verificacion del empleado |la pagina web del DANE.
- " - - Cuadro de
ptiblico y el contador de los |- Tomar los lineamientos |.. .-«
NP A el x liquidacion
: g criterios juridicos y economicos de |de pagos de intereses de |.
Aplicar criterios juridicos y |, . .. . il g A ~~ |inmerso en el
. g Liquidacion de a liquidacion pensional. la circular de la Agencia A ) .
econdmicos equivocos en ; ; expediente o acto g Los controles y acciones a la |Han aplicado los controles dado que el
ini i6 materia de  liquidacion e con Nacional de Defensa |, yminjsirativo =g-gpliean fecha han sido efectivos riesgo no se materializo
Administracion y s q inconsistencias - Revisién Administrativa y Juridica |Juridica del Estado. GafiEa] 9 )
Desarrollo Humano |Pensiond del Acto Administrativo que S Coig
; il . variables  de
contiene la liquidacion pensional. |-Tener en cuenta lo |, .. .
N liquidacion
Por parte del coordinador del grupo. |ordenado en el fallo
judicial.
Verificacion y validacion por parte » Proyecto  de
ekl por p Elaboracion del proyecto yecto
del empleado publico que proyecta T k Certificacion, con
e de certificacién teniendo 2
la certificacion, de los soportes de L la respectiva
I en cuenta la normatividad vis
las Historias Laborales frente a las . anotacion  de
5 & aplicable en cada caso. ——
convenciones colectivas y la aplicacion de la
e . normatividad vigente al momento normatividad
Omitir intencionalmente la |Expedicion de ) L 5
s S de vinculacion. o aplicable en cada . o
aplicacion de la certificaciones  para vt o - Revision de los proyectos ; Los controles y acciones a la |Han aplicado los controles dado que el

L p - Verificacion y validaciéon del i caso. Se aplican ) . . Lo

normatividad vigente en [pension con de certificacion, por parte fecha han sido efectivos riesgo no se materializo.

proyecto de certificacion por parte

Informacion Orfeo

materia pensional. inconsistencia : i T~ |del  coordinador
del coordinador, previa expedicion - Bases de datos
e co9nfrontando el |
de las certificaciones frente a de - grupales y
o certificado  con  las
las Historias Laborales, a las p personales que
) ) convenciones y decretos ) ;
convenciones colectivas y la ) evidencian el
f . de salarios y la g
normatividad vigente al momento L ; seguimiento del
: i normatividad vigente )
de vinculacion. coordinador
Atender a los usuarios que
" - . ; o Formato  de ; .
Contacto directo  con Atencion al  usuario en vienen al Ministerio a ASEO Los controles y acciones a la [Han aplicado los controles dado que el
usuario externo. instalaciones centralizada solicitar ~ asesoria Yy z ; v fecha han sido efectivos riesgo no se materializo.
. P Asistencia Técnica
asistencia técnica
: Identificacion ~ de  asignacion . ; 1
Altos  volumenes de T . 9 Generar reporte  de ’ Los controles y acciones a la [Han aplicado los controles dado que el
iy solicitudes en el Sistema de > 5 Reporte o listado ; : . Sy
solicitudes asignaciones en Orfeo fecha han sido efectivos riesgo no se materializo.




Identificacion del Riesgo Valoracién del Riesgo Acciones
z " . Efectividad de los . .

Proceso Causa Riesgo Controles Acciones Registro coniroles Acciones adelantadas Observaciones
Concentracion de funciones |Dadivas Reuniones  periddicas de la |Realizar programa de |Programa o Los controles y acciones a la |Han aplicado los controles dado que el
en una sola persona dependencia reuniones mensuales Cronograma fecha han sido efectivos riesgo no se materializo.

Ausencia de valores : .
P Los controles y acciones a la |Han aplicado los controles dado que el
institucionales en los ) ] ; e
X v o fecha han sido efectivos riesgo no se materializo.
servidores publicos
” Cargas laborales erfiles para . '
Escasa rotacion  del g_‘ y P . P . Los controles y acciones a la |Han aplicado los controles dado que el
atencion en asesoria y asistencia . i . s i
personal . fecha han sido efectivos riesgo no se materializo.
técnica
Reportar oportunamente a
las areas competentes la
- - desvinculacion de un
Obtencion de un beneficio . S . ; X . "
articular Back up e inhabilitacion de usuarios |funcionario para asegurar Los controles y acciones a la |Han aplicado los controles dado que el
p y claves en todos los aplicativos el back up y la fecha han sido efectivos riesgo no se materializo.
Asosoiis inhabilitacion de usuarios y
Asistenc T’y ; claves en todos los Se aplican
sistencia Técnica Sistemas de aplicativos
informacion
susceptibles de )
) ) ioulacio ) - Realizar  back  up Reportes Back up ) .
Presiones de superiores |manipulacién o Sistemas  tecnolégicos  de N - Los controles y acciones a la |Han aplicado los controles dado que el
Tl dult i ) 9 cuatrimestral, cada usuario . . ” .
jerarquicamente adulteracion informacion adecuados . ) fecha han sido efectivos riesgo no se materializo.
activo del sistema
Designar la
- : . Responsabilidad en la emisién y [responsabilidad a quien Los controles y acciones a la [Han aplicado los controles dado que el
Falta de ética del funcionario s : 3 : . . 4 ) o
consolidacion de la informacién emite y consolida la fecha han sido efectivos riesgo no se materializo.
informacion
Ausencia de medidas de . ’
. . Los controles y acciones a la [Han aplicado los controles dado que el
seguridad y custodia de la . 4 . P
; . fecha han sido efectivos riesgo no se materializo.
informacion
Inexistencia de seguimiento
y control en el uso y Realizar campanas Los controles y acciones a la [Han aplicado los controles dado que el
destinacién de los bienes encaminadas al fecha han sido efectivos riesgo no se materializo.
publicos o cumplimiento del Manual
> Apropiacion de recursos A F " -
Archivos contables con oAb . ~ G del Servidor Publico, la |Programa de Los controles y acciones a la [Han aplicado los controles dado que el
. ) -~ o destinacién indebida [Camparias de sensibilizacion . pard = . : . o
vacios de informacion de los bienes pblicos aplicabilidad del cédigo de (campafias fecha han sido efectivos riesgo no se materializ6.
Inclusién de gastos no Buen Gobierno, fomento Los controles y acciones a la |Han aplicado los controles dado que el
autorizados de valores y ética fecha han sido efectivos riesgo no se materializo.
Presiones sociales, Los controles y acciones a la |Han aplicado los controles dado que el
usuarios, politicas fecha han sido efectivos riesgo no se materializo.
Incorporar en el portal Gnico de
tramites, la advertencia que toda la
informacién y  documentos
aportados por los usuarios, podran ; )
P " P i P Los controles y acciones a la [Han aplicado los controles dado que el
ser verificados y validados para . . ’ o
g fecha han sido efectivos riesgo no se materializo.
Contct direct D tacis t asegurar su autenticidad, de Reali . d Expediente de |
ontacto ) irecto  con : (l)cumen acion externa |\ iorce informacion falsa, sera |Realizar [_ewsmn e xtpe. le:” e la Se aplican
usuario externo alsa denunciado a las autoridades |Manera continua autorizacion
competentes.
Verificacion de la informacion . "
. Los controles y acciones a la [Han aplicado los controles dado que el
allegada por el usuario externo al : ] ) P
S S fecha han sido efectivos riesgo no se materializé.
interior del Ministerio de Transporte
Ausencia de medidas de Acta de destruccion mensual de las
seguridad y custodia de la especies venales y no venales |1) Realizar revision de 1) Reportes del Los controles y acciones a la |Han aplicado los controles dado que el
especies venales y no anuladas, suscrita por los |manera continua sistema  ylo fecha han sido efectivos riesgo no se materializo.
venales funcionarios competentes archivos
utilizacion de las
i Inexistencia de seguimiento . . i
Autorizaciones g Guardia y custodia permanente de B especies venales ) i
y control en el uso y las especies venales y no venales 2) Campania de 0 no venales Los controles y acciones a la [Han aplicado los controles dado que el
destinacion de las especies P . ) Y Sensibilizacion fecha han sido efectivos riesgo no se materializo.
por los funcionarios competentes
f venales y no venales
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Proceso Causa Riesgo Controles Acciones Registro controles Acciones adelantadas Observaciones
Estrs:gcie;rdliaslo hsrt:j Registro contable del inventario de 2)  Programa Los controles y acciones a la |Han aplicado los controles dado que el
ies venales . ) ) ) N
venaleps no reporrl:das Uso fraudulento de |especies venales 3) Descargue oportuno de |Campaiia ~ de fecha han sido efectivos riesgo no se materializé.
especies venales y no la utilizacion de las Sensibilizacion Se aplican
venales o ) especies venales y no
Asignacion de especies venales y vanales
Atraso en el archivo n?l‘ ve‘n‘alej,l gors/wg |5f>lsorte de Los controles y acciones a la |Han aplicado los controles dado que el
documental [HHlliZaelom £ 5 4oL |mo'rzl1ngo fecha han sido efectivos riesgo no se materializo.
ocumenta . g
asignado y 100% del penultimo
rango asignado
Acta de destruccion anual de las
Negli a0 d id especies venales y no venales
eg |gen§|T ofesgut 0 [per obsoletas, suscrita por los Los controles y acciones a la [Han aplicado los controles dado que el
ng‘:‘ - f uncionario funcionarios competentes, con fecha han sido efectivos riesgo no se materializo.
sl acompafiamiento de la Oficina de
Control Interno
Implementacion de acciones e
; ; intervenciones de ética publica Realizar camparias de |Listados  de . Los controles y acciones a la |Han aplicado los controles dado que el
Intereses de funcionarios encio el ¥ zal camp . ] Se aplican es ¥ ag . P ] q
g buen gobierno al interior de la |sensibilizacion asistencia fecha han sido efectivos riesgo no se materializo.
y/o contratistas para aitidad
favorecimiento a terceros. .
Amiguismo y clientelismo,
trafico de influencias. Publicacién v socializacién interna y | /entificarlas fallas o |Documento de
Falta de socializacion ut ca ]d y s e Y linconsistencias en la |politica en cada e aplican Los controles y acciones a la [Han aplicado los controles dado que el
interna y externa de los Exiems 6o prgyfec 0? © Ppolitica e, ulacion de la politica [una de  sus P fecha han sido efectivos riesgo no se materializo.
proyectos de  politica publica en sus diferentes versiones piblica T
publica
Desconocimiento de la Ley
Omisién de procedimientos
ausencia de ética y moral
Exceso de poder Ayudasl d'e
Improvisacion en la  [Inadecuada formulacion Revisar y analizar las memoria y listas
formulacion de politicas |de politica publica en corllisionas.  restitantes |90 CSStenGiA.
abli i Registro  de
publicas Transporte y Transito ; : : . .
Filtracién de informacion Mesgs .de trabgjzz condgremlosl, S n:esals dentlrabaj_o observaciones, Se aplican Los controles y acciones a la |Han aplicado los controles dado que el
rivilegiada asocxalmlgnes s gr-esa g g |FEEI g_pe l’nevncua comentarios, P fecha han sido efectivos riesgo no se materializd.
P 9 expedicion de la politica publica frente a la politica publica
i it p P dudas o
Presiones politicas, de la o
comunidad, sectoriales yfo solicitudes de los
gremiales proyectos  de
No tener el perfil ni Ia politica publica
idoneidad para la
formulacion de la politica
No efectuar el seguimiento
y aprobacion de proyectos . )
Formulacion, de Ley Todos los actos administrativos (o .. y  verificar
evaluacion y Toma de decisiones gegeradores ‘dedpolmcal pglf)_llga juridicamente los actos |\, o il Los controles y acciones a la |Han aplicado los controles dado que el
seguimiento de | centralizada en una o varias deben ser revisados por 1a Oficina |,y ycirativos antes de la |V 00 " oo ey fecha han sido efectivos riesgo no se materializo.
politicas, personas Asesora Juridica o quien haga sus publicacién de la politica
regulaciones Falta de soporte legal Veces
técnicas y
econémicas en
materia de transito,
transporte e . Implementacion de acciones e o L o cion en x::;i:iia de
Infraestructura  |Adecuacion a las conductas intervenciones de ética piblica y || 'tz p,t.Cla © d e Y e aniioan Los controles y acciones a la |Han aplicado los controles dado que el
tipicas sefialadas en el ion |buen gobierno al interior de la b3 Temast Sliecs Y de TeNalacs gt P fecha han sido efectivos riesgo no se materializo.
; Inadecuada formulacion estion los  servidores
ordenamiento  penal, = o8 1o Entidad 9
ety i de politica publica en 2 Gblicos
disciplinario y fiscal P
. - Infraestructura
Intereses de funcionarios
y/o  contratistas  para
favorecimiento propios y a
terceros e Publicacio socializacion interna Documento. de
— Hanoe ey - y politica en cada . Los controles y acciones a la |Han aplicado los controles dado que el
Falta de socializacion externa de proyectos de politica Se aplican ; ] . S
; P : - una de sus fecha han sido efectivos riesgo no se materializo.
interna y externa de los publica en sus diferentes versiones o
proyectos de politica '

publica.
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Proceso Causa Riesgo Controles Acciones Registro contioles Acciones adelantadas Observaciones
Omisién de procedimientos
Fal;a dels',oporte legal en la Ayudas de
elal orlalcwn de documentos memoria y listas
dg poI!t’|ca _ 5 ) ’ de asistencia.
Filtracion de informacion Revisar y analizar las Reai
ot . . . egistro de
privilegiada Mesas de trabajo con gremios, |conclusiones resultantes y . :
) » L . . |observaciones, . Los controles y acciones a la |Han aplicado los controles dado que el
Presiones politicas, de la asociaciones e interesados en la |de las mesas de trabajo . Se aplican p i . e
) > L i P X . |comentarios, fecha han sido efectivos riesgo no se materializé.
comunidad, sectoriales y/o expedicion de la politica publica para evaluar la pertinencia dudas &
gremiales o frente a la politica publica colicitudes da Tos
No efectu?r el seguimiento proyectos  de
y aprobacién de proyectos politica publica
de Ley
1) Acceso a la informacion
privilegiada del Ministerio 1) El usurario y contrasefia de o
. . ; 1) Se actualizaran las
de Transporte a través al seguridad son asignadas a cada
- - - . . . . claves del Orfeo cada mes
Sistema de Informacién |Favorecimiento indebido [uno de los funcionarios 'y Bra MayeF Segunidad
ORFEO, por los perfiles a terceros (tomar |contratistas autorizados del manejo p yor seg Y | mail y actas ' Los controles y acciones a la |Han aplicado los controles dado que el
: . . z " . . control del sistema. 2) se h Se aplican . : . 7 T
especiales que se manejan, |acciones indebidas para |del sistema de Informacién . P reuniones fecha han sido efectivos riesgo no se materializé.
; = realizarad mailing y charlas
2)Contacto directo con |favorecer al tercero ORFEO. 2) Campafia de -
. S . en el Grupo de Atencion al
usuario externo, 3)Bases de sensibilizacién  de  seguridad A
. X Lo X Ciudadano
datos de uso restringido informatica en el lugar de trabajo.
para la operacion del
proceso
1) Banner en la pagina
web y afiches publicados
en las areas de acceso
directo al publico. 2) El
1) Camparia de sensibilizacion Grupo de Atencion al
anunciando al Ciudadano, que |Ciudadano en el Mini site
ninguna informacion solicitada tiene [de la Pagina web del |Archivos en fisico . ;
12 . : : L ’ - ’ Los controles y acciones a la |Han aplicado los controles dado que el
Presién social Propinas costo alguno. 2) Publicar las |Ministerio publicara las |y magnético de Se aplican . ) . i
. o - oot P fecha han sido efectivos riesgo no se materializo.
definiciones y términos  de definiciones y los términos |artes publicitarios
respuesta para las PQRS Fisicas y |de respuesta para las
Virtuales. PQRS fisicas y virtuales
Atencién al en relacién con la Ley, El
Ciudadano instructivo para realizar
PQRS y la Implementacion
del mecanismo.
Se suministra informacion
para ser publicada por el
A . tos
' Ministerio de Transporte publica los Grupo de Contral en &l
Contacto directo con el ) 5 portal de  Sistema -
pliegos y condiciones para las - Documentacion
responsable de la . ; ; : Electrénico de . )
) Conflicto de intereses |diferentes clases de contrataciones - o en carpeta del . Los controles y acciones a la [Han aplicado los controles dado que el
presentacion de oferta Contratacion Publica - Se aplican

comercial designado por el
proveedor

en contratacion

segun lo estipulado por la Ley, de
acuerdo con el manual de
contratacion adoptado por la Entidad

SECOP, de acuerdo a lo
establecido en la Ley de
Transparencia y Acceso a
la Informaciéon Publica -
Ley 1712 de 2014

contrato y
memorandos

fecha han sido efectivos

riesgo no se materializé.
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Proceso Causa Riesgo Controles Acciones Registro conitrolas Acciones adelantadas Observaciones
1) el Ministerio  denuncia
penalmente cuando se tiene |1) Se pone en
conocimiento de la falsedad de |conocimiento de autoridad .
. X 1) Copia de la
documentos, interna y competente interna y A
) . denuncia 2) Las ) ;
Acceso informacién . externamente. 2) Internamente el |externamente 2) Se lleva = ; Los controles y acciones a la |Han aplicado los controles dado que el
IR : Documentacion falsa G 4 . relaciones  se Se aplican ) . ; e S
privilegiada de la Entidad Ministerio lleva custodia de los [un consecutivo que debe encuentrah €0 &l fecha han sido efectivos riesgo no se materializo.
actos administrativos o ser acorde con lo que se .
resoluciones en un archivo y se |lleva  archivado y
empasta para evidenciar que no |empastado
falte ninglin documento.
Favorecimiento indebido
Entregar  informacion a terceros (tomar o . |Desarrollar La supervision ; ) Los controles y acciones a la |Han aplicado los controles dado que el
S ; . ) . Proceso y politicas de contratacion Actas e informes Se aplican - . : o
parcializada a medios. acciones indebidas para del contrato fecha han sido efectivos riesgo no se materializo.
favorecer al tercero)
Oferta improvisada de o . - . Formato
S a g Actualizacién de la declaracion de |Diligenciar el formato o ) : ’
Comunicacion comisiones y sobornos (Por - . . . iz . diligenciado y . Los controles y acciones a la |Han aplicado los controles dado que el
| . - Propinas llegales bienes de los funcionarios del |Declaracion de bienes Se aplican ¥ ; . o
nterna y Externa |parte del Funcionario y/o S ) entregado  a fecha han sido efectivos riesgo no se materializo.
Ministerio actualizado
proveedor). Talento Humano
Que el material de
divulgacion se entregue a I ) El funcionario que entrega el . . .
9 ou Utilizacién indebida de 4 . reg Enviar memorandos 0O . Los controles y acciones a la |Han aplicado los controles dado que el
un grupo totalmente ajeno - material, deje constancia de la Documento Se aplican : = . fited
¥ material POP correos. fecha han sido efectivos riesgo no se materializo.
al objeto de la entrega
sensibilizacion.
".  Designacién de
funcionario competente en
el tema a tratar
Presiones indebidas de |Favorecimiento indebido " - Asistencia a reunion
e . Monitoreo por parte del Jefe de la - . "
Asesoriay miembros de la alta a terceros por s . - Registro en base de |Base de datos y . Los controles y acciones a la |Han aplicado los controles dado que el
: : iz . ; Oficina y/o Coordinador frente a la ot Se aplican ) Y s v
Acompaiiamiento [direccion o por grupos manipular o tergiversar sesoria brindada datos correo electronico fecha han sido efectivos riesgo no se materializo.
politicos. la asesoria brindada - Correo electronico
dirigido al jefe de la Oficina
indicando tema aportes y
resultado
Concusién del funcionario
de la Oficina de Control [Omisién voluntaria por
Interno con funcionarios de [parte del Auditor de Los controles y acciones a la |Han aplicado los controles dado que el
la entidad o con terceros |evidenciar y presentar fecha han sido efectivos riesgo no se materializo.
— ara ocultar evidencia de |hallazgos Revision por parte del Jefe de la ar e b oy
Auditoria y P g £ por p ) Analisis informe preliminar - .
o hallazgos. Oficina y/o Coordinador frente a los . Informe definitivo Se aplican
Evaluacion ; y papeles de trabajo.
papeles de trabajo.
Presiones indebidas de |Favorecimiento indebido
miembros de la alta a terceros por Los controles y acciones a la |Han aplicado los controles dado que el
direccion o por grupos |manipular o tergiversar fecha han sido efectivos riesgo no se materializo.
politicos la auditoria realizada
Confrontacion del informe
by i de actividades presentado |Informes escritos, . .
= Revision periodica del avance de . . . Los controles y acciones a la |Han aplicado los controles dado que el
Inhabilidad por los funcionarios con |base de datos y Se aplican ) : b o
los procesos g . fecha han sido efectivos riesgo no se materializd.
Tramite y/o evaluacion los registros en la base de |expedientes
inadecuada de datos y/o expedientes
denuncias, indagaciones
. e investigaciones en [Campafas preventivas, carta de [Reunion de sensibilizacion - . Los controles y acciones a la |Han aplicado los controles dado que el
Incompatibilidad i ; - Actas de reunion Se aplican ; - . ot x
beneficio propio o de [valoresy CDU. y prevencion fecha han sido efectivos riesgo no se materializo.
terceros
A Alimentar la base de datos
Miolmalii ds 14 RSEAPGS con la informacion Los controles y acciones a la |Han aplicado los controles dado que el
Sumarial en beneficio Actualizacion Base de Datos Base de datos Se aplican Y p q

propio o de terceros

correspondiente a cada
proceso.

fecha han sido efectivos

riesgo no se materializo.
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Proceso Causa Riesgo Controles Acciones Registro p—— Acciones adelantadas Observaciones
Indebida Notificacion Los controles y acciones a la [Han aplicado los controles dado que el
favoreciendo a un tercero fecha han sido efectivos riesgo no se materializo.
Decisiones contraderecho ‘ ) Diligenciamiento y envio , )
que  favorezcan o Registro oportuno de las Sanciones del formato para registro Formato  con Se aplican Los controles y acciones a la |Han aplicado los controles dado que el
perjudiquen a investigados ante la PGN de | PGN oficio remisorio fecha han sido efectivos riesgo no se materializo.
Control Disciplinario |Y/0 terceros.
Interno
Practica indebida de Los controles y acciones a la |Han aplicado los controles dado que el
pruebas fecha han sido efectivos riesgo no se materializo.
% s LUSTTUINMITUITS Y GCCIONesS a 1a Harm - apneauuT1UsS  COnmmuies - uaao que
No registro de sanciones gy . : = on v B
Falta de Efica v valores Los controles y acciones a la [Han aplicado los controles dado que el
Y fecha han sido efectivos riesgo no se materializg.
r— Solicitar o recibir . . ., o L. LUS TUMIUISS Ty actiules  da 1a [1T1am_apncauu T0S —COlroTes —uaao que
Favorecimiento a terceros dadivas o cualquier otra Campanias preventivas, carta de |Reunion de sensibilizacion Actas de reunién &s wplican RO a Rt Ty or 5
" ‘2 s uada uc
Intereses particulares q_ valores y CDU. y prevencion 2 P v i .y; " da fsinting i
clase de beneficio. - °
Conflicto de Intereses Los controles y acciones a la [Han aplicado los controles dado que el
’ fecha han sido efectivos riesgo no se materializo.
i . . Campafias preventivas, carta de [Reunion de sensibilizacion - ) Los controles y acciones a la [Han aplicado los controles dado que el
Trafico de influencias. . Actas de reunién Se aplican F . " R
valores y CDU. y prevencion fecha han sido efectivos riesgo no se materializé.
Ocultar, desaparecer, P - .
adulterar, o divulgar Reislon de fas dligencias Informes escritos
Falta de Control de los | 9 Revision periédica del avance de |obrantes en el expediente, ! . Los controles y acciones a la [Han aplicado los controles dado que el
informacién ylo . : base de datos y Se aplican ) . ; z_ndls
Procesos. documentos para los procesos informe de actividades y expedientes fecha han sido efectivos riesgo no se materializ6.
- . base de datos
beneficio propio o de
terceros. Formatos  del
No registro de Control de correspondencia y |Registrar el ingreso de |[grupo, Se aplicain Los controles y acciones a la |Han aplicado los controles dado que el
correspondencia. documentos correspondencia al grupo  [expedientes 'y P fecha han sido efectivos riesgo no se materializé.
ORFEO
Permitir el ingreso de Recepcion de equipos
equipos tecnolégicos con e . - ; i Verificacion en la ; .
q beg ; g- con especificaciones  [EI supervisor verifica el bien o [Verificacion del acta de q Los controles y acciones a la |Han aplicado los controles dado que el
especificaciones diferentes | . : P - " o3 carpeta del Se aplican 4 u : s
diferentes a las servicio recibido, vrs el contratado  |recibo a satisfaccion fecha han sido efectivos riesgo no se materializé.
a las contratadas por falta contratadas contrato
de revision adecuada.
; - Informe  del
Obsolescencia tecnolégica estado de
Gestion de ue facilite manejos o o m P2 . ’
v g . ) Uso fraudulento de |Aplicacion de las politicas de |Plan de Renovacién avances  del . Los controles y acciones a la |Han aplicado los controles dado que el
Tecnologias de la |accesos inapropiados a . 2 ) . " o Se aplican - . ) i
Informacién y las |informacién importante de activos (Informacion) seguridad informatica Tecnolégica proceso  de fecha han sido efectivos riesgo no se materializo.
) renovacion
icacione: la Entidad. .
comur’:’lga'mo ) tecnoldgica
s
- Asignar un funcionario
F . . para controlar numero de
Uso indebido de activos : ) ) .
Falta de control, para el uso . impresiones . " Los controles y acciones a la [Han aplicado los controles dado que el
(Computadores, Ninguno - . -Planilla de control Se aplican : : N <
moderado del papel. - Realizar en lo posible fecha han sido efectivos riesgo no se materializ.
Impresoras, Otros) o e i
Digitalizacion en lugar de
impresién de documentos




Identificacion del Riesgo

Valoracion del Riesgo

Acciones

Efectividad de los

Proceso Causa Riesgo Controles Acciones Registro coritiolss Acciones adelantadas Observaciones
Ultima Version del
plan de
Falsa Motivacién para Verificacién de la  publicacion adquisiciones
establecer o fijar las R P Publicacion de la Versién |publicado.
; . actualizada del Plan  de .
necesidades de la Entidad. i A controlada y actualizada
» I . Adquisiciones del Ministerio de Gt .
Fallas en la elaboracion de |Adquisicion de bienes o Transporte del Plan de Adquisiciones |Actas de Recibo
los documentos para la [servicios no acordes RS del Ministerio dentro de la |a satisfaccion y . "
A S . " : e . Los controles y acciones a la |Han aplicado los controles dado que el
realizacion del Analisis del |con las necesidades de - ; vigencia contractual. terminacion Se aplican ) : ) B
< . . Establecimiento de las necesidades fecha han sido efectivos riesgo no se materializo.
Sector, estudios previos o |la  Entidad,  por - conforme  al
: . . reales para la contratacion de o ;
pliego de condiciones de los [presiones de un tercero. | . s . Evaluacion de calidad de [Manual de
bienes o servicios requeridos por el x o 7
procesos contractuales. A los bienes, servicios y/o |Interventoria y
. : Ministerio 2
Recibo de dadivas. productos entregados. Supervision,
Contratacion frmadas vy
entregadas  al
Grupo Contratos.
Realizacion de acciones
. tendientes para la . .
Intereses particulares. " P Envio masivo de
- 5o obtencion de un 3
Beneficio economico o la campana a
: 7 beneficio personal o de . e . . i
indebido. ; Campaiia de prevencion vy Realizacion de una todos los g Los controles y acciones a la |Han aplicado los controles dado que el
. » un tercero mediante la | . = - = N . Se aplican ) . ; e,
Manipulacién ~ de  los : e " disuasion de actos de corrupcion. campafa. funcionarios y fecha han sido efectivos riesgo no se materializo.
ejecucion indebida de ;
documentos por parte de . contratistas  del
. un procedimiento para
diferentes personas. P MT.
la suscripcion de un
contrato.
- Favorecimiento indebido Enviar a la Oficina Juridica
1. Falta de Experticia en o Memorando o
T T a terceros en los o la documentacion - 3
contratacion publica Revision por parte de la Oficina correo de envio ; .
. procesos de - e referente a cada proceso a Los controles y acciones a la [Han aplicado los controles dado que el
2.Contactos de Alto Nivel » Juridica de la documentacion de de la Se aplican ; - . e
contratacion  (tomar en su etapa - fecha han sido efectivos riesgo no se materializo.
con Proveedores de - " . todo el proceso precontractual. documentacion a
- acciones indebidas para precontractual y . g
Servicios la Oficina Juridica
N I favorecer al tercero) contractual.
Administracién del .
SGI ;
Entregar al funcionario
El funcionario que recibe el material |que recibe el material
X S , frma en el momento de ser |POP, la planilla donde se . .
Acceso al manejo de [|Manejo indebido de JELT : - . Los controles y acciones a la [Han aplicado los controles dado que el
. < entregado. describe el material  [Planilla Se aplican ) ] : Fpringe
material POP material POP . ; " fecha han sido efectivos riesgo no se materializo.
Se llevan controles de inventario del [entregado y verificar que
material. se firme el recibido del
material
Bases de datos de uso |.. —_— P . o ; : I
. - Cierre ficticio de |Verificacion del estado de cada uno |Reuniones periodicas con |Listados — de . Los controles y acciones a la [Han aplicado los controles dado que el
Cobro Coactivo |restringido  para la ‘ . . . Se aplican . . X Bn g
o procesos coactivos de los Procesos Coactivos. el grupo. asistencia. fecha han sido efectivos riesgo no se materializo.
operacion del proceso.
1)Claves de acceso a los usuarios . - 1) Registros de
5 - ; - 1) Asignacion de claves a
falta de controles en el |[Manipulacion, de la informacién e o acceso y
manejo de la informacion.  |adulteracion u omisién |Trazabilidad de los tramites y ClicEivos trazabilidad de los
: . . Favorecimiento de de informacion en los |conceptos emitidos P . ; tramites en los . "
Direccionamiento | X r e . 2) Soportes o evidencias | . . Los controles y acciones a la |Han aplicado los controles dado que el
iz ~lintereses particulares en el |conceptos  emitidos, 2)Aplicacion de la metodologia y : sistemas,  2) Se aplican . ; " g8
Estratégico sectorial L . . de los temas tramitados fecha han sido efectivos riesgo no se materializo.
cumplimiento de metas. reportes de procedimientos establecidos § L Correos
: - R 3) Vistos Buenos emitidos 2
Presiones de terceros. seguimiento y 3)Revision técnica de los conceptos electronicos,  3)
” 5 en cada una de las etapas | ... .
evaluacion elaborados |y tramites por parte de los Oficios,
de control
responsables 4) Informes
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1)Claves de acceso a los usuarios . ” 1) Registros de
. " . - 1) Asignacion de claves a
falta de controles en el |Manipulacion, de la informacion v acceso y
) . £ = o - o los usuarios de los o
manejo de la informacién.  |adulteracion u omision |Trazabilidad de los tramites % aplicativos trazabilidad de los
Direccionamiento |Favorecimiento de de informacion en los |conceptos emitidos P ) . tramites en los ) .

P . . s B . 2) Soportes o evidencias | . " Los controles y acciones a la |Han aplicado los controles dado que el
Estratégico intereses particulares en el |conceptos emitidos, 2)Aplicacion de la metodologia y ) sistemas, 2) Se aplican " . . P
R o e ) de los temas tramitados fecha han sido efectivos riesgo no se materializd.
institucional cumplimiento de metas. reportes de procedimientos establecidos . Py Correos

;i w e 3) Vistos Buenos emitidos .
Presiones de terceros. seguimiento y 3)Revision técnica de los conceptos electronicos, 3)
. s en cada una de las etapas .
evaluacion elaborados |y tramites por parte de los Oficios, 4)
de control
responsables Informes
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