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NOMBRE DE LA POLITICA: Politica Administracién de Riesgos.
INTRODUCCION

El Ministerio de Transporte dentro de la politica de gestion integral del riesgo, ha
considerado los lineamientos establecidos dentro del Modelo Integrado de Planeacién y
Gestion, (MIPG), en la aplicacién de la guia para la administracién del riesgo y el disefio
de controles en entidades publicas, expedida por el Departamento Administrativo de la
Funcion Pablica, version 5, diciembre 2020.

La politica de gestion integral del riesgo se establece para asegurar el cumplimiento de
la mision institucional, contiene el objetivo, alcance, niveles de aceptacion al riesgo,
niveles para calificar el impacto, el tratamiento de riesgos y la periodicidad para el
seguimiento a los posibles eventos considerados como riesgos potenciales, que de
materializarse cualquiera de ellos, podrian afectar los resultados esperados.

1. DEFINICIONES.

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

e Administracion del Riesgo: Conjunto de elementos que le permiten a la entidad
identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales.

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacion. (ISO/IEC 27000).

e Andlisis del Riesgo: Busca establecer la probabilidad de ocurrencia del riesgo y
Sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (riesgo
inherente).

e Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion.

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro
de los objetivos de la entidad.
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Causa: todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializaciéon del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas. Resultado o impacto de un evento.

Control automatico: Utilizan herramientas tecnolégicas como sistemas de
informacion o software que permiten incluir contrasefias de acceso, o con
controles de seguimiento a aprobaciones o ejecuciones que se realizan a través
de éste, generacion de reportes o indicadores, sistemas de seguridad con scanner,
sistemas de grabacion, entre otros.

Control Correctivo: No prevén que un evento suceda, pero permiten enfrentar la
situacion una vez se ha presentado. Ejemplo: poélizas de seguro y otros
mecanismos de recuperacion de negocio o respaldo, que permiten volver a
recuperar las operaciones.

Control Detectivo: Permiten registrar un evento después de que ha sucedido.
Ejemplo: registro de las entradas de todas las actividades llevadas a cabo en el
sistema de informacién, traza de los registros realizados, de las personas que
ingresaron, entre otros.

Control Manual: Politicas de operacion aplicables, autorizaciones a través de
firmas o confirmaciones via correo electrénico, archivos fisicos, consecutivos,
listas de chequeo, controles de seguridad con personal especializado, entre otros.

Control Preventivo: Evitan que un evento suceda. Frecuencia o Factibilidad.
Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

FURAG: Formulario Unico de Reportes y Avances de Gestion, es un registro
administrativo creado con el proposito de recolectar datos sobre el avance en la
implementacion de las politicas de gestion y desempeiio institucional que hacen
parte del Modelo Integrado de Planeacion y Gestion (MIPG).

Impacto: se entiende como las consecuencias que puede ocasionar a la entidad
la materializacion del riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de
seguridad de la informacion inesperados o0 no deseados que poseen una
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probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion. (ISO/IEC 27000).

¢ Linea de defensa: define la responsabilidad de la gestion del riesgo y su control.

e Mapa de Riesgos: Documento con la informacion resultante de la gestion del
riesgo.

e Monitorear: Verificar, supervisar, observar criticamente o medir regularmente el
progreso de una actividad, una accion o un sistema para identificar los cambios en
el nivel de desempefio requerido o esperado.

¢ Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

e Politica de Administracion del Riesgo: Establece los principios basicos y el marco
general de actuacion para el control y la gestion de los riesgos de toda naturaleza
a los que se enfrenta la entidad.

e Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo, esta puede
ser medida con criterios de frecuencia o factibilidad.

¢ Riesgo: Efecto de la incertidumbre sobre los objetivos.

¢ Riesgo ambiental: relacionado a los dafios que pueden producirse por factores del
entorno, ya sean propios de la naturaleza o provocados por el ser humano. La
actividad productiva o economica y la ubicacion geografica son cuestiones que
pueden dejar a una persona o a un grupo de individuos en una situacion de riesgo
ambiental.

¢ Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad de impacto.

e Riesgo residual: nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

e Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).
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2. OBJETIVOS DE LA FORMULACION DE LA POLITICA.

Establecer los parametros necesarios para gestionar un nivel aceptable de riesgos
residuales en los 20 procesos definidos a través de la gestion de acciones de control,
esto con el fin de lograr el cumplimiento de la misién institucional, los objetivos
estratégicos y de procesos, también garantiza el cumplimiento de los planes de la
entidad.

Objetivos estratégicos.

e Promover e incentivar la legalidad, el emprendimiento y la integracién de
todos los actores y modos de transporte para el desarrollo social y econémico
del pais.

e Promover y liderar el desarrollo sostenible e incluyente de una infraestructura
inteligente, que mejore la calidad de vida y competitividad del pais.

e Fortalecer la capacidad de gestién institucional.

e Generar datos e informacion de calidad para el desarrollo de politica publica.

3. GESTION DOCUMENTAL.

Esta politica cumplira lo establecido en las tablas de retencion documental TRD, las
tablas de valoracion documental TVD , establecidas en el plan institucional de archivos
PINAR y programa de gestiéon documental PGD, cuadro de clasificacion documental
(CCD), que han establecido los criterios de custodia, clasificacion, actualizacion en los
documentos de la Oficina Asesora de Planeacion de acuerdo a los flujos documentales
del proceso de administracion del sistema de gestion- ASG para asegurar la eficacia y
eficiencia en la busqueda y recuperacion de documentos y expedientes de acuerdo a lo
establecido por el proceso de gestion documental.

4. ENTORNO Y ASPECTOS JURIDICOS.

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado.
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Decreto 1081 de mayo 26/2015, version integrada con sus modificaciones, esta
version incorpora las modificaciones introducidas al decreto Unico reglamentario
del Sector Presidencia de la Republica a partir de la fecha de su expedicion, ltima
fecha de actualizacién 27 de diciembre de 2021 "Por medio del cual se expide el
Decreto Reglamentario Unico del Sector Presidencia de la Republica".

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

Norma Técnica ISO 31000:2018 — Gestion del riesgo, principios y directrices.

Laley 1474 de 2011, debe tenerse en cuenta lo contemplado en el decreto 124 de
2016: "Por el cual se reglamenta la Ley 1700 de 2013 sobre las actividades de
comercializaciéon en red o mercadeo multinivel en Colombia y se adiciona un
capitulo al titulo 2 de la parte 2 del libro 2 del Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo, numero 1074 de 2015, y se dictan otras
disposiciones."”

“ARTICULO 2.1.4.1. Estrategias de lucha contra la corrupcion y de Atencién al
Ciudadano. Sefidlense como metodologia para disefiar y hacer seguimiento a la
estrategia de lucha contra la corrupcion y de atencién al ciudadano de que trata el
articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcién y de
Atencion al Ciudadano contenida en el documento "Estrategias para la
Construccién del Plan Anticorrupcion y de Atencién al Ciudadano- Version 2".

ARTICULO 2.1.4.2. Mapa de Riesgos de Corrupcion. Sefidlense come
metodologia para disefiar y hacer seguimiento al Mapa de Riesgo de Corrupcion
de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el documento
"Guia para la Gestion del Riesgo de Corrupcion”.

ARTICULO 2.1.4.3 Estandares para las entidades publicas. Sefialense como
estandares que las entidades publicas deben seguir para dar cumplimiento a lo
establecido en el articulo 76 de la Ley 1474 de 2011, los contenidos en el
documento de "Estrategias para la Construccién del Plan Anticorrupcion y de
Atencion al Ciudadano - Version 2".

Decreto 2641 de 2012 “Por el cual se reglamentan los articulos 73 y 76 de la Ley
1474 de 20117
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o “Estrategias para la construccion del Plan Anticorrupciéon Y Atencion Al
Ciudadano”. Secretaria de Transparencia de la Presidencia de la Republica.

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Pudblica Nacional y se dictan otras
disposiciones”.

e Guia No.3 Guia préctica para la elaboracién de lineamientos anti soborno.

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Puablica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

e Decreto 454 de 2020, politica gestion de la informacion estadistica.
e Decreto 742 de 2021 politica gestibn compras y contratacion publica.

e Resolucion 500 de 2021, “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”.

e Decreto 767 de 2022, "Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones'.

e La Ley No. 2195 18 ene 2022 “ por medio de la cual se adoptan medidas en
materia de transparencia, prevencién y lucha contra la corrupcion y se dictan otras
disposiciones”, por cuanto esta modifica en varios articulos de la Ley 1474 de
2011"Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.” , y también modificala Ley 1712 de 2014 “Por medio
de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.

FORMULACION, DISCUSION, APROBACION, RECOMENDACION,
ADOPCION.
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5.1 Misién.

Somos una Entidad del orden Nacional, encargada de garantizar el desarrollo y
mejoramiento del transporte, transito y su infraestructura, de manera integral, competitiva
y segura, buscando incrementar la competitividad del pais, con tecnologia y recurso
humano comprometido y motivado.

5.2 Vision.

Ser un Ministerio confiable que conecte al pais, generando competitividad y movilidad
sostenible para todos.

5.3 Planeacioén Institucional.

Conectamos la vida de los colombianos porque definimos una ruta estratégica que guia
nuestra gestion a través de las politicas de planeacion institucional, gestion presupuestal
y eficiencia del gasto, trabajamos con lineamientos e indicadores que nos permiten
definir, identificar, ejecutar, hacer seguimiento y evaluar nuestros procesos, planes,
programas y proyectos que cubren las necesidades de nuestros publicos de interés y
generan confianza y legitimidad.

5.4 Lineamientos de la politica gestion integral de riesgos.

La politica de administracion de riesgos es de caracter estratégico y esta fundamentada
en el modelo integrado de planeacion y gestion - MIPG, la guia de administracion del
riesgo y el disefio de controles en entidades publicas, con un enfoque preventivo de
evaluacion permanente de la gestion y el control, el mejoramiento continuo y con la
participacion de todos los colaboradores de la entidad.

En el Ministerio de Transporte establecemos los lineamientos que permiten la
identificacion, el analisis, la valoracion y el tratamiento de los riesgos que pudieran afectar
la misién y el cumplimiento de los objetivos institucionales en el marco de los programas,
proyectos, planes, procesos y productos, mediante:

e Laidentificacion y documentacion de riesgos de gestion, corrupcion y de seguridad
digital en los programas, proyectos, planes y procesos.

e EI establecimiento de acciones de control preventivas para los riesgos
identificados.
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e La actuacion correctiva y oportuna ante la materializacion de los riesgos identificados.

5.5 Contexto Interno.

El Ministerio de Transporte realizé un andlisis y se tuvieron en cuenta las siguientes
capacidades:

Gobierno Corporativo: Son todas aquellas fortalezas y debilidades que tengan
que ver con politicas, objetivos y estrategias, en temas como planeacion,
direccion, procesos de toma de decisiones, coordinacion, comunicaciones vy
control.

Misionales: Son todas aquellas relacionadas con los procesos del Ministerio,
normas adoptadas por la entidad, riesgos, investigacion y desarrollo, generacion
de confianza y valor publico al ciudadano. Relaciones con partes interesadas
internas y gestion del conocimiento.

Tecnoldgica: Son todos los aspectos relacionados con la infraestructura de
sistemas y flujos de informacioén. Por lo tanto, involucra infraestructura tecnolégica
(Hardware), acceso a la informacién, ubicacion fisica de las instalaciones, nivel
tecnologico, disponibilidad de software, etc.

Financiera: Aspectos relacionados con las fortalezas y debilidades financieras en
términos presupuestales y de recursos.

Talento Humano: Se refiere a todas las fortalezas y debilidades relacionadas con
el recurso humano e incluye estructura de la entidad, funciones vy
responsabilidades, cultura de la entidad, competencias como el nivel académico,
experiencia técnica, estabilidad, asi mismo se consideran temas como: rotacion,
capacitacion, programas de desarrollo, motivacion, pertenencia, etc.

5.6 Contexto Externo.

El Ministerio de Transporte realizé un analisis externo teniendo en cuenta el estudio del
entorno Sector Transporte y tuvo en cuenta los siguientes factores:

Econdmicos: Se analiza el comportamiento de la economia, la demanda de los
bienes y especialmente de los servicios tanto a nivel nacional e internacional, en
el sector transporte, asi como la asignacién de recursos a la administracion
publica, frente a los requerimientos del funcionamiento e inversion del Ministerio
para el logro de metas y objetivos.
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e Politicos: Considerando que cada 4 afios hay cambios en el nuevo Gobierno
Nacional, se revisa el Plan Nacional de Desarrollo como carta de navegacion del
Ministerio.

e Sociales: Se analizé aquellos aspectos en el sector transporte que impacta a la
ciudadania y a la sociedad colombiana, para garantizar los derechos y resolver
los problemas y necesidades sociales en materia de transito, transporte e
infraestructura, es decir analizar la generacion de valor publico en la oferta
de servicios.

e Tecnolbgicos: Se revisaron los lineamientos en el Ministerio de Tecnologias de
la Informacion y Comunicaciones frente a gobierno digital y seguridad de la
informacion.

e Competitivos: La comparacion e intercambio de informacién con otras
organizaciones publicas o privadas, sobre sus experiencias, la participacion en
foros interadministrativos y redes de intercambio, asi como la identificacion de las
mejores practicas, permite generar aprendizaje.

e Geogréficos: Se analiz6 lo relativo a las necesidades del pais y las regiones frente
a la gestion publica del Ministerio y sus regionales e inspecciones fluviales con
independencia de la ubicacién geogréafica de los ciudadanos y del momento en
gue éstos los requieran, a través de la caracterizacion de usuarios, grupos de valor
y otros de interés del grupo atencién al ciudadano.

5.7 Contexto de Procesos.

El Ministerio de Transporte cuenta con un modelo de operacion por procesos, a traves
de su sistema de gestion institucional, el cual se mejora continuamente, esta orientado a
formular actividades encaminadas hacia la estrategia en términos de procesos,
gestionando informacién, datos y evidencias, definiendo objetivos, metas y compromisos
a alcanzar.
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Actualmente el Ministerio de Transporte implementa y mantiene los siguientes sistemas
de gestion

1ISO 9001:2015
Sistema

Gestion de
Calidad
1ISO
MECI .
1000:2014 G i
Sistema
Modelo -
Gestion de
Standar de 7
Control Interno Seguridad de
X la Informaciéon
Sistema Integrado
de Gestion
Mintransporte

SG-SST
Decreto 1072 MIPG Decreto

de 2015 1499 de 2017

Sistema Modelo

Gestion Integrado de
Seguridad y Planeacion y
Salud en el Gestion

Trabajo

6. DECLARACION DE POLITICA.

El Ministerio de Transporte comprometido con la Politica Gestion Integral del riesgo,
enmarcada en la Dimensién de Control Interno del Modelo Integrado de Planeacion y
gestion MIPG, con esta politica se busca suministrar una serie de lineamientos y buenas
practicas en materia de gestion de riesgos, cuya implementacion debe conducir al
Ministerio a controlar los riesgos, con un enfoque preventivo de evaluacion permanente
de la gestion y de mejoramiento continuo.

Como resultado de esta politica, cumpliremos el objetivo de MIPG, “Desarrollar una
cultura organizacional fundamentada en la informacion, el control y la evaluacion, para la
toma de decisiones y la mejora continua”.
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7. LINEAS ESTRATEGICAS DE LA POLITICA.

7.1 Riesgos.

e Identificacidon Activos de Informacion.

Un activo de informacion es todo elemento relacionado con la transmision,
almacenamiento, procesamiento o tratamiento de la informaciéon de la entidad
(Documentos fisicos o digitales, personas, infraestructura, hardware, software), estos
incluyen tanto elementos fisicos como digitales y deben ser protegidos con el objetivo de
salva guardar la informacion.

Los activos de informacion deben ser protegidos contra cualquier riesgo a los que estén
expuestos, para lo cual se debe realizar inicialmente una gestion de activos de
informacion en cada uno de los procesos de la entidad, esta gestion consiste en identificar
todos los activos de informacién del proceso y realizar la clasificacion para finalmente
determinar la criticidad de los mismos y con lo anterior iniciar el proceso de gestion de
riesgos que permita proteger la confidencialidad, integridad y disponibilidad de los
mismos.

e Identificacion de Riesgos.

Para lograr la identificacién de los riesgos de gestion, corrupcion y de seguridad de la
informacion, se hace necesario que los lideres de proceso tengan en cuenta el contexto
estratégico, la caracterizacién de cada proceso que incluye objetivo y alcance, igualmente
los eventos internos o externos que de alguna manera puedan generar riesgos que
afecten el cumplimiento de los objetivos.

Igualmente, se tendran en cuenta las lecciones aprendidas y documentadas a traves de
las auditorias internas y externas, planes de mejoramiento, informes de rendicion de
cuentas, resultados de la consolidacion de informes de gestion trimestrales, actas de
comité y subcomités, asi como analisis de demandas falladas en contra de la entidad,
historico de incidentes y analisis de eventualidades del proceso financiero

Los lideres de los procesos podran implementar en reuniones con sus equipos de trabajo,
diferentes técnicas a fin de determinar eventos considerados riesgos, sus causas e
impactos. Se tendran en cuenta las causas de las fuentes de riesgo base en el andlisis
de contexto para la entidad, los objetivos Institucionales y de los procesos incluyendo lo
referente a los tramites y servicios.
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Para la identificacion de riesgo se pueden tener en cuenta algunas preguntas claves
como:
e ¢QUE PUEDE SUCEDER? Identificar la afectacion del cumplimiento del objetivo
estratégico o del proceso segun sea el caso.

e (COMO PUEDE SUCEDER? Establecer las causas.

e ¢CUANDO PUEDE SUCEDER? Determinar la etapa, actividad o momento en que
se puede afectar el proceso, de acuerdo con el desarrollo del mismo.

e (QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los
posibles efectos por la materializacion del riesgo.

En el caso de los riesgos de corrupcion, se debe considerar en su identificacién que “(...)
las practicas corruptas son realizadas por actores publicos y/o privados con poder e
incidencia en la toma de decisiones y la administracion de los bienes publicos” 1. Es
necesario que en la descripcién del riesgo concurran los componentes de su definicion,
asi:

ACCION U OMISION + USO DELPODER + DESVIACION
DELAGESTIONDELOPUBLICO + EL BENEFICIO PRIVADO.

Ejemplo 1: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
propio o de terceros, con el fin de ocultar o alterar informacién real del desempefio de
los procesos o alinear el cumplimiento de las metas en favorecimiento propio o de un
servidor en particular.

7.2 Técnicas para laredaccion de riesgos.

Para la redaccion de riesgos se debe tener en cuenta lo siguiente:

e Un riesgo es la probabilidad que hay para que una amenaza afecte directamente
el logro de los objetivos definidos.

" Copes N° 167 de 2013
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e Para laidentificacion y redaccion de los riesgos, se debe partir del objetivo definido
para el proceso.

e Analice todos los eventos que se puedan presentar y que puedan afectar el
resultado esperado.

¢ Defina cudles son los posibles riesgos de gestion, de corrupcion y de seguridad de
la informacién.

Se pueden presentar riesgos de gestion, seguridad digital y de corrupcion similares,
el criterio para diferenciarlos es la intencién. Cuando el riesgo puede materializarse
por dolo?, se considera como riesgo de corrupcion, analice la intensién. Al redactar
un riesgo, evite iniciar con palabras negativas, como, por ejemplo: NO o con palabras
que denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”,
insuficiente, deficiente entre otras.

e Preguntese si el riesgo de gestidn identificado esta relacionado directamente con
el objetivo del proceso, si la respuesta es NO, este puede ser la causa o la
consecuencia.

e Para la redaccion de riesgos de seguridad digital, se debe partir con la afectacion
de alguna de las 3 caracteristicas de la seguridad de la informacion de un activo:
Pérdida de la Integridad, Pérdida de la Disponibilidad o Pérdida de la
Confidencialidad.

7.3 Tipologia de Riesgos.
Cumpliendo con lo establecido en el Modelo Integral de Planeacion y Gestion, el

Ministerio de Transporte ha identificado y actualizado los riesgos de gestion, corrupcién
y seguridad de la informacion, se describen a continuacion algunos tipos de riesgos.

e Riesgos de gestion.

2 DOLO: engafio, fraude o simulacién llevados a cabo maliciosamente con la intencion de.
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En el Ministerio de Transporte se consideraran como riesgos de gestion, los estratégicos,
gerenciales, operativos, financieros, de cumplimiento, de imagen y ambientales:

Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organizacion publica

Riesgos estratégicos y por tanto impactan toda la entidad.

Ejemplo: Posibilidad de incumplir con el logro de los objetivos sectoriales y metas de gobierno.

Posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta direccion.
Riesgos gerenciales
Ejemplo: Posibilidad de incumplir las metas institucionales por parte de los procesos.

Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.
Riesgos operativos
Ejemplo: Posibilidad de incumplir con los términos definidos para la expedicion de las autorizaciones.

Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas areas
involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad, cartera, central de
Riesgos financieros cuentas, costos, etc.

Ejemplo: Posibilidad de presentar los informes financieros fuera de los términos establecidos.

Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la organizacién
Riesgos de | debido al incumplimiento o desacato de la normatividad legal y las obligaciones contractuales.

cumplimiento
Ejemplo: Posibilidad de Inoportunidad en la atencion a las demandas notificadas a la entidad.

Posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputacion de una
organizacion ante sus clientes y partes interesadas.

Riesgos de imagen
Ejemplo: Posibilidad de publicaciéon de informacion incompleta y/o errada, a través de los medios de
comunicacion oficiales en el Ministerio de Transporte.

Posibilidad de ocurrencia de dafios que pueden producirse por factores del entorno, ya sean propios de
la naturaleza o provocados por el ser humano. La actividad productiva o econémica y la ubicacién
geografica son cuestiones que pueden dejar a una persona o a un grupo de individuos en una situacion
Riesgo ambiental: de riesgo ambiental.

Ejemplo: Posibilidad de manejar inadecuadamente la disposicién final de los residuos de aparatos
eléctricos y electronicos — RAEE.
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e Riesgos de corrupcion.

Posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

S . Desviar la
Descripcion del riesgo Accion u Uso del gestion de lo Beneficio
omisiéon poder publico privado

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin X X X X
de celebrar un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

Ejemplo: Posible formulacion de politica publica enfocada al favorecimiento de
terceros.

e Riesgos de seguridad digital.

Posibilidad de combinacion de amenazas y vulnerabilidades en el entorno fisico o digital,
que afecten los activos de seguridad de la informacién y que por lo tanto puedan impactar
la confidencialidad, integridad o disponibilidad de la informacién, ocasionando que se
pueda afectar la operacion de la entidad y por lo tanto su reputacion, logro de su misién
y visién o impactos a nivel nacional en los objetivos econémicos y sociales, la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales, incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Asi mismo, se consideran riesgos tecnoldgicos la posibilidad de ocurrencia de eventos
gue afecten la totalidad o parte de la infraestructura tecnolégica (hardware, software,
redes, etc.) de la entidad.

Ejemplo: No disponibilidad oportuna o pérdida de la informacion fisica y/ o digital.
7.4 Valoracion de Riesgos.
En el Ministerio de Transporte, la valoracion de riesgos se considera como la probabilidad

de ocurrencia del riesgo y el nivel de consecuencia o impacto, se tendra en cuenta los
siguientes componentes:
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e Probabilidad.

Se entiende como la posibilidad de ocurrencia del riesgo, la probabilidad de ocurrencia
estard asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.

De este modo, la probabilidad inherente sera el nimero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio. Bajo este esquema, la subjetividad se elimina,
ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad.

Como referente, a continuacién, se muestra como ejemplo una tabla de actividades
tipicas relacionadas con la gestion de una entidad publica, bajo las cuales se definen las
escalas de probabilidad.

Actividad Frecuencia de Probabil?dad
la actividad frente al riesgo

Planeacién estratégica. 1 vez al afio Muy baja
Actividades de talento humano, juridica, administrativa. Mensual Media
Contabilidad, cartera. Semanal Alta
Tecnologia (incluye disponibilidad de aplicativos), tesoreria.
Nota: En materia de tecnologia se tiene en cuenta 1 hora
funcionamiento = 1 vez. o

Diaria Muy alta
Ejemplo: Aplicativo FURAG estéa disponible durante 2 meses las
24 horas, en consecuencia, su frecuencia se calcularia 60 dias *
24 horas = 1440 horas.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es
decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.
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e Criterios para definir el nivel de probabilidad.

En la siguiente tabla encontrara los criterios que definen la probabilidad, esto depende
del nimero de veces que se ejecuta la actividad que nos lleva al riesgo

Frecuencia de Actividad Probabilidad

Muy Baja

Media

La actividad que conlleva el riesgo se ejecuta como méaximo2 20%
veces por afo.

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces

~ 40%
por afio.

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces

~ 60%
por afio.

Alta

La actividad que conlleva el riesgo se ejecuta minimo 500 veces

0,
al afio y maximo 5000 veces por afio. 80%

La actividad que conlleva el riesgo se ejecuta mas de 5000 100%
veces por afo. ?

e Impacto

La guia de riesgos vigente define que los impactos se agrupan en impacto econémico
y reputacional; cuando se presenten ambos impactos para un riesgo, tanto econémico
como reputacional, con diferentes niveles se debe tomar el nivel mas alto.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de anlisis.
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IMPORTANTE: Frente al analisis de probabilidad e impacto no se utiliza criterio experto,
esto quiere decir que el lider del proceso, como conocedor de su quehacer, define
cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de
la tabla establecida que se ubica en el nivel correspondiente, dicha situacién se repite
para el impacto, ya que no se trata de un analisis subjetivo.

e Criterios para definir el nivel de impacto.

En la siguiente tabla encontrara los criterios que definen el impacto, esto depende de la
afectacién econémica y reputacional.

Afectacién Econdmica Reputacional
Leve 20% Afectacion menor a 10 SMLMV 20%
- Entre 10 y 50 SMLMV 40%
Moderado 60% Entre 50 y 100 SMLMV 60%
Mayor 80% Entre 100 y 500 SMLMV 80%
- Mayor a 500 SMLMV 100%

e Criterios para calificar el impacto en riesgos de corrupcion.

La calificacién del impacto para los riesgos de corrupcion se realiza aplicando la
siguiente tabla de valoracion establecida por Secretaria de Transparencia de la
Presidencia de la Republica.
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Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la
calificacion obtenida se compara con la tabla de medicién de impacto de riesgo de
corrupcion para obtener el nivel de impacto del riesgo.

Pregunta: Respuesta

Si el riesgo de corrupcion se materializa podria Si No

1 | ¢Afectar al grupo de funcionarios del proceso?

2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 | ¢ Afectar el cumplimiento de mision de la entidad?

¢ Afectar el cumplimiento de la misiéon en el sector al que pertenece la
entidad?

5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacion?

6 | ¢Generar pérdida de recursos econémicos?

7 | ¢ Afectar la generacion de los productos o la prestacion de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9 | ¢Generar pérdida de informacion de la entidad?

¢, Generar intervencion de los érganos de control, de la Fiscalia u otro

10 ente?

11 | ¢Dar lugar a procesos sansonatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad en el sector?

16 | ¢Ocasiona lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

19 | ¢Generar dafio ambiental?
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Nivel Descriptor Descripcién gﬁfﬁ:ﬁifs
1 Moderado Genera medianas consecuencias sobre la entidad. lab
2 Mayor Genera altas consecuencias sobre la entidad. 6all
3 Catastréfico | Genera consecuencias desastrosas para la entidad. 12a19

Para los riesgos de corrupcion sélo aplica moderado, mayor y catastrofico.
7.5 Evaluacién de riesgos.

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impacto, se busca determinar la zona de riesgo inicial (riego inherente), se trata de
determinar los niveles de severidad a través de la combinacion entre la probabilidad y el
impacto, se definen 4 zonas de severidad en la matriz de calor.

Impacto

Muy Alta
100%

Alta
80%

Media
60%

pepijiqeqo.d

Baja
40%
Muy
Baja
20%

Ejemplo: Probabilidad Inherente= moderada 60% Impacto Inherente: mayor 80
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Cruzando los datos de

prababilidad 8 impacto

Probabilidad
=
-4
&

definidos se tiene: zona de

Eaa

rigsgo alta.

bluy B
A

Lirie Waror Mo aic hayor Catmshanicn
Fo) 4% B B 100%:

La realizacién de un analisis preliminar del riesgo permite lo siguiente:
e Definir la probabilidad de materializacidén de los riesgos.

e En caso de materializacion del riesgo permite medir el impacto que podria tener
frente a los objetivos institucionales y de procesos.

e Definir criterios de calificacion y evaluacion de cada riesgo lo cual permitiria tomar
decisiones oportunas y pertinentes frente a su tratamiento.

7.6 Valoracion de los controles.

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer, los responsables de
implementar y monitorear los controles son los lideres de proceso con el apoyo de su
equipo de trabajo.

Considere las siguientes variables al momento de definir si un control mitiga de manera
adecuada el riesgo.

e Defina el responsable de llevar a cabo la actividad del control.
e Defina periodicidad para su ejecucion.

e Indique cual es el propésito del control.




MINISTERIO DE TRANSPORTE

ADMINISTRACION DEL SISTEMA DE GESTION

[ \?f MINISTERIO DE TRANSPORTE INTEGRADO
o POLITICA INSTITUCIONAL

Caddigo: ASG-F- 023 Version: 003

e Establezca el como se lleva la actividad de control.

e Defina qué pasa con las observaciones o desviaciones resultantes de ejecutar el
control.

e Deje evidencia de la ejecucion del control.

7.7 Tipologia de controles.

ENTRADAS INTERRRELACIONES SALIDAS

eActividades de permiten transformar las

* Recurso que requiere el proceso -
entradas en productos y/o servicios

* Productos y/o servicios del proceso

Controles Preventivos ‘ ‘ Controles Detectivos ‘ ‘ Controles Correctivos
—ar— —r— —ar—

Detecta que algo ocurre y devuelve el proceso a
los controles preventivos Atacan la probabilidad
de ocurrencia del riesgo

Va a las causas del riesgo Atacan la
probabilidad de ocurrencia del riesgo

Atacan el impacto frente a la materializacion
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcidon Publica,
2020.

e Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso, estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo, estos controles tienen costos implicitos.

e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

7.8 Atributos para el anélisis y evaluacion de controles.
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A continuacién, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion.

Caracteristicas Descripcién Peso
. Va hacia las causas del riesgo, aseguran el
Preventivo . 9 9 25%
resultado final esperado.
Detecta que algo ocurre y devuelve el proceso a
Detectivo los controles preventivos, se puede generar 15%
Tipo reprocesos.

Dado que permite reducir el impacto de la
Correctivo | materializacion del riesgo, tienen un costo en su 10%
implementacion.

Son actividades de procesamiento o validacion de
informacion que se ejecutan por un sistema y/o

Automatico o L . 25%
aplicativo de manera automética sin la
L intervencién de personas para su realizacion.
Implementacion
Controles que son ejecutados por una persona,
Manual . o'es g J P P 15%
. tiene implicito el error humano.
Atributos
de
eficiencia Controles que estan documentados en el proceso,

Documentado | ya sean manuales, procedimientos, flujogramas o -
cualquier otro documento propio del proceso.
Documentacién

Identifica a los controles que pese a que se

Sin ejecutan en el proceso no se encuentran
documentar | documentados en ningln documento propio del
proceso.

El control se aplica siempre que se realiza la

Continua S : -
) actividad que conlleva al riesgo.
Frecuencia : : —
. El control se aplica aleatoriamente a la actividad
Aleatoria . -
gue conlleva el riesgo.
. El control deja un registro, permite evidenciar la
Con registro | . - -
) ] ejecucion del control.
Evidencia

. . El control no deja registro de la ejecucién del
Sin registro -
control.
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Tenga en cuenta que los controles preventivos y detectivos atacan la probabilidad
y que los controles correctivos atacan el impacto.

» Atacan

Controles Correctivos
Impacto

Impacto

Muy

Alta
100%
Preventivos y
Detectivos Alta
80%
T
-
(@]
o )
) Media
g 0%
=
Q
o
Atacan Baja
probabilidad 40%

Muy
Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

7.9 Niveles de aceptacion del Riesgo.

Una vez analizado el mapa de calor de los riesgos de la entidad en cada tipo de riesgo,
los niveles de aceptacion serian:
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Tipo de Riesgo Zona de Nivel de aceptacion
Riesgo

Se revisa, se establecen acciones de control preventivas y se realiza

Baja S .
seguimiento trimestral.

] ) Se establecen acciones de control preventivas que permitan REDUCIR la
Riesgos de Gestion vy probabilidad o impacto de ocurrencia del riesgo, se hace seguimiento
Seguridad digital Moderada trimestral y seregistra sus avances reportados en los informes de gestién
al sistema integrado de gestion de la entidad.

|Alta y Extrema Se debe incluir el riesgo tanto en el mapa de riesgos del proceso y se
establecen acciones de control preventivas que permitan EVITAR la
materializacion del riesgo, se monitorea trimestral y se registra en los
informes de gestion del sistema de gestion de la entidad.

Baja Ningun riesgo de corrupcién podra ser aceptado, periodicidad
trimestral de seguimiento para evitar a toda costa su materializacién por
Riesgos de parte de los procesos a cargo de los mismos.

Corrupcion

Moderada Se establecen acciones de control preventivas que permitan evitar la
probabilidad o el impacto de ocurrencia del riesgo, periodicidad trimestral
de seguimiento para evitar a toda costa su materializacion por parte de
los procesos a cargo de los mismos y se registra sus avances reportados
en los informes de gestion al sistema de gestion de la entidad.

Riesgos de

Corrupcion Altay Extrema EVITAR Se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar con la actividad que causa el riesgo.

7.10 Tratamiento de riesgos.

A continuacién, se relacionan los tipos de tratamiento que se definieron para el Ministerio
de Transporte.

Tratamiento del Riesgo
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Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es siempre
la primera alternativa a considerar, se logra cuando al interior de los procesos se genera
cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos
adecuados controles y acciones emprendidas. Por ejemplo: el control de calidad, manejo de
los insumos, mantenimiento preventivo de los equipos, desarrollo tecnolégico, etc.

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccién). La reduccion del riesgo
es probablemente el método méas sencillo y econémico para superar las debilidades antes
de aplicar medidas mas costosas y dificiles. Por ejemplo: a través de la optimizacion de los
procedimientos y la implementacion de controles.

Asumir un riesgo: Luego que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual qgue se mantiene, en este caso, el lider del proceso simplemente acepta la
pérdida residual probable y elabora planes de contingencia para su manejo.

En el caso que se materialicen riesgos en la Entidad se adoptaran las siguientes
acciones:

Tipo de Responsable Accién
Riesgo

1. Informar a la Oficina Asesora de Planeacién sobre el hecho encontrado.

2. Una vez surtido el conducto regular establecido en los procedimientos de la entidad
dependiendo del alcance (normatividad asociada al hecho de corrupcion materializado),
realizar la denuncia ante la instancia de control correspondiente.

Lider de 3. Identificar las acciones correctivas necesarias y documentarlas en el plan de mejoramiento.
Proceso
4. Efectuar el andlisis de causas y determinar acciones preventivas y de mejora.
Riesgo de 5. Actualizar el mapa de riesgos.
Corrupcion
1.Informar al Lider del proceso, quien analizara la situacién y definira las acciones a que haya lugar.
2.. Una vez surtido el conducto regular establecido por la entidad y dependiendo del alcance
(normatividad asociada al hecho de corrupcion materializado), realizar la denuncia ante la instancia
o de control correspondiente.
Oficina de Control
Interno 3. Informar a la segunda linea de defensa con el fin facilitar el inicio de las acciones
correspondientes con el lider del proceso, para revisar el mapa de riesgos
Riesgos 1. Si es un riesgo de seguridad digital, informar al Grupo TIC sobre el hecho para proceder
de conforme al procedimiento de gestion de eventos, incidentes y debilidades de seguridad de la
Gestién y informacion — GTI-P-006 — V2.
Segurida i 2.Iniciar el andlisis de causas y determinar acciones preventivas y de mejora, documentar en el
d digita Lider de Proceso | plan de mejoramiento y replantear los riesgos del proceso.

3. Analizar y actualizar el mapa de riesgos.
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(Zona Extrema,
Alta y Moderada)

4.Informar a la Oficina Asesora de Planeacién sobre el hallazgo y las acciones tomadas.

Riesgos 1. Si es un riesgo de seguridad digital, informar al Grupo TIC sobre el hecho para proceder
de conforme al procedimiento de gestion de eventos, incidentes y debilidades de seguridad de
Gestion y la informacién — GTI-P-006 — V2.
Segurida . . . L :
d digital Lider de Proceso | 2. Establecer acciones correctivas al interior de cada proceso, a cargo del lider respectivo.
(Zona " e . L .
Bai 3. Verificar la calificacion y ubicacién del riesgo.
ja)
4. Analizar y actualizar mapa de riesgos.

Riesgos 1. Informar al lider del proceso sobre el hecho encontrado.
de
Gestion y 2. Informar a la segunda linea de defensa con el fin facilitar el inicio de las acciones
Segurida correspondientes con el lider del proceso, para revisar el mapa de riesgos
d digital - . . .

g o 3. Acompafiar al lider del proceso en la revision, analisis y toma de acciones correspondientes
(Zona Oficina de Control para resolver el hecho.
Extrema, Interno - . s . .
Alta y 4 Verificar que se tomaron las acciones y se actualizé el mapa de riesgos correspondiente.
Moderad
a)

1. Informar al lider del proceso sobre el hecho.

Riesgos 2. Informar a la segunda linea de defensa con el fin facilitar el inicio de las acciones
de o correspondientes con el lider del proceso, para revisar el mapa de riesgos
Proceso y Oficina de Control
Seguridad Interno 3. Acompafiar al lider del proceso en la revision, analisis y toma de acciones correspondientes
digital para resolver el hecho.
(Zona 4 Verificar que se tomaron las acciones y se actualizé el mapa de riesgos correspondiente
Baja)

7.11 Monitoreo de los riesgos.

El monitoreo y revision de la gestidon de riesgos esta alineado con la dimension numero 7
de MIPG, Control Interno, que se desarrolla con el MECI a través de un esquema de

asignacion de

responsabilidades.

responsables y responsabilidades de acuerdo a la matriz de
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La Periodicidad para el monitoreo de acuerdo con el nivel de riesgo residual para el
Ministerio de Transporte serd trimestral, (cada 3 meses), a través del reporte de
informacion en la matriz de riesgos de cada proceso y el informe de gestion, acorde a los
lineamientos dados por la Oficina Asesora de Planeacion.

7.12 Seguimiento a los riegos.

La Oficina de Control Interno, sera la encargada de realizar el seguimiento a los riesgos
gue a nivel institucional han sido consolidados.

7.13 Aprobacion politica de riesgos.

La Politica de riesgos para el Ministerio de Transporte y cualquier ajuste realizado a la
misma, seréd aprobada en comité de Control Interno, (acta comité aprobacion de la politica
de administracion del riesgo).

7.14 Comunicacion politica de riesgos aprobada.

Una vez se encuentre aprobada la politica administracién de riesgos por parte del comité
de Control Interno, el Grupo Estrategia y Presupuesto de la Oficina Asesora de
Planeaciéon en coordinacion con el Grupo de Prensa la socializara a todos los
colaboradores de la entidad, (registro de la socializacion).

7.15 Ejecucién politica de riesgos.

Todos los colaboradores del Ministerio de Transporte aplicaran la politica de riesgos
adoptada, la metodologia y los controles establecidos, (matriz integral de riesgos).

La politica de riesgos y el mapa de riesgos de corrupcion, deberan estar disponible en la
pagina web para consulta de usuarios internos y externos.

8. RESPONSABILIDADES Y PROCESOS.

e Matriz de responsabilidades.

Frente a la gestion integral del riesgo, el Ministerio de transporte ha definido en las lineas
de defensa establecidas en el Modelo Integrado de Planeacion y Gestion, los
responsables, sus responsabilidades y se acoge a la siguiente tabla:
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Lineas de Responsable Responsabilidad frente al riesgo
Defensa

® Establecer la Politica de Gestion Integral de Riesgos y asegurarse de su
permeabilizacion en todos los niveles del Ministerio de Transporte, de tal forma
gue se conozcan claramente los niveles de responsabilidad y autoridad que
posee cada una de las lineas de defensa frente a la gestion del riesgo, a través
de la participacion activa en el Comité de Control Interno y en los Comités

Comite de institucionales de Gestién y Desempefio
Gestion y
Desempefio ®* Recomendaciones de mejoras a la politica administracion del riesgo.
Institucional.
® Revisary someter en comité la aprobacion de la politica de administracion del
riesgo cada vez que haga una actualizacion.
Estratégica ) _ = .
® Analizar los riesgos, vulnerabilidades, amenazas y escenarios que pongan en
comitd d peligro el cumplimiento de los objetivos estratégicos, planes institucionales,
omité e

U metas, compromisos de la entidad y capacidades para prestar servicios.
Coordinacion de

Control Interno. . . . . -
® Realizar seguimiento a la matriz integral de riesgos definida para los procesos.

® Identificar y valorar los riesgos que pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo cuando se requiera.

®  Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados, alineado con las metas y objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su proceso.

®  Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en
la gestion del dia a dia, detectar las deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.

®  Monitorear los riesgos identificados y controles establecidos por la primera

Primera Linea ;:gige:os ds linea de defensaacorde con la estructura de los temas a su cargo.

colaboradores. o y i .
® Reportar a la Oficina Asesora de Planeacion a través del SGI, el seguimiento

efectuado al mapa de riesgos a su cargo y proponer las acciones de mejora a
gue haya lugar.

® Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los lideres de procesos.

®  Verificar que los riesgos sean consistentes con la presente politica de la
entidad y que sean monitoreados por la primera linea de defensa.

Segunda Linea Oficina Asesora del ®* Acompafiar y orientar a los lideres de procesos en la identificacion, andlisis,
Planeacion valoracion del riesgo y definicion de controles en los temas asu cargo.
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Lineas de Responsable Responsabilidad frente al riesgo
Defensa

® Proporcionar aseguramiento objetivo sobre la eficacia de la gestién del riesgo
y control, con énfasis en el disefio e idoneidad de los controles establecidos
en los procesos.

®  Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas
por la segunda linea de defensa.

Oficina de *  Asesorar de forma coordinada con la Oficina Asesora de Planeacion, a la

Tercera Linea I(;?grrr?(')nauon Control primera linea de defensa en la identificacion de los riesgos institucionales y
' disefio de controles.

® Realizar seguimiento a los riesgos, vulnerabilidades, amenazas y escenarios
gue pongan en peligro el cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad y capacidades para prestar
servicios.

® Recomendar mejoras a la politica de administracién del riesgo.

Colaboradores dell Cumplir las directrices relacionadas con la Politica Administracion del Riesgo e
Ministerio de Transporte. | incorporarlas en el desarrollo de sus actividades, realizar autoevaluacion permanente
a los resultados de su labor y definir acciones que le permitan el autocontrol en sus|
puestos de trabajo.

Esta politica tendr& aplicacion a los 20 procesos definidos en el Ministerio de Transporte
y de las acciones ejecutadas en el ejercicio de sus funciones por los lideres de procesos
y lineas de defensa.
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