CONTRALORIA

GEMERAL DE LA REPUBLICA

MNISTERIO DE TRANSPORTE Tel: 3240800

‘ Contraloria General de la Republica : SGO 21-06-2018 10:81
A 0000 S ittt
No.20183210386172 |{-DESPACHO DEL CONTRALOR DELEGADO PARA EL SECTCR DE
85111- Fecha Radicado: 2018-06-22 135848 g evvors -« RAESTRUCTURAFISCAY TELECOMUNGAIONES, COMERCIO EXTERIOR Y
p Destino: 300 RMAN CARDONA GUTIERREZ {MMISTERID DE TRANSPORTE
Bogota D.C. RTE:Contraloria De Bogota Dc. MSHOH INFORNE OF ALDITORADE CUNPLMENTO MEMSTERID DE TRANSPORTE,
Anexos; Anexos: 20 FOLIOS SE MCHAELS

1075832 1 AMSIEA VI AN AT

Doctor

GERMAN CARDONA GUTIERREZ

MINISTRO DE TRANSPORTE

Calle 24 # 62 — 49Piso 9, Centro Comercial Gran Estacion
Ciudad

Asunto: Informe Auditoria de Cumplimiento Ministerio de Transporte. Vigencia 2017.

Senor Ministro:

En cumplimiento al Plan de Vigilancia y Control Fiscal del primer semestre del 2018,
adjuntamos el informe de Auditoria de Cumplimiento a la Estrategia de Gobierno en
Linea-GEL en el Ministerio de Transporte. N° 015. Vigencia 2017.

Aprovecho la oportunidad para agradecerle la atencién brindada a nuestros auditores y
del apoyo logistico recibido para la realizacion de nuestro trabajo de control fiscal.

Atentamente, Q

JULIAN EDUARDO POLANIA POLANIA

Contfralor Delegade™—" T~
Sector Infraestructura Fisica, Telecomunicaciones,
Comercio Exterior y Desarrolio Regional

Anexo: Un.informe de auditoria.
/

Revisd: Dié"gc-) Alberto Ospina Guzman — Director de Vigilancia Fiscal
Proyecté: Luis Edgar Michaels R.- Coordinador de Gestic')r?

TRD: Auditoria de Cumplimiento GEL
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85112
Bogota, DC.

Doctor

GERMAN CARDONA GUTIERREZ

Ministro de transporte

Ministerio de Transporte

Calle 24 # 62 — 49 Piso 9, Centro Comercial Gran Estacién
Ciudad.

Respetado Sefor Ministro:

Con fundamento en las facultades otorgadas por el Articulo 267 de la Constitucién
Politica y de conformidad con lo estipulado en la Resolucién Reglamentaria
Orgéanica 0012 del 24 de marzo de 2017, la Contraloria General de la Republica
realizd auditoria de cumplimiento para la evaluacién del cumplimiento de los
lineamientos de la Estrategia de Gobierno en linea- GEL, en la vigencia 2017,

Es responsabilidad de la Administracién, el contenido en calidad y cantidad de la
informacion suministrada, asi como con el cumplimiento de las normas que le son
aplicables a su actividad institucional en relacién con el asunto auditado.

Es obligacion de la CGR expresar con independencia una conclusién sobre el
cumplimiento de las disposiciones aplicables para la evaluacion del cumplimiento
de los lineamientos de la estrategia de Gobierno en linea, en la vigencia 2017,
conclusién que debe estar fundamentada en los resultados obtenidos en la
auditoria realizada.

Este trabajo se ajusto a lo dispuesto en los Principios fundamentales de auditoria y
las Directrices impartidas para la auditoria de cumplimiento, conforme a lo
establecido en la Resolucién Organica 0014 del 14 de junio de 2017, proferida por
la Contralorfa General de la Republica, en concordancia con las Normas
Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI"), desarrolladas
por la Organizaciéon Internacional de las Entidades Fiscalizadoras Superiores
(INTOSAI®) para las Entidades Fiscalizadoras Superiores.

Estos principios requieren de parte de la CGR la observancia de las exigencias
profesionales y éticas que requieren de una planificacién y ejecucion de la
auditoria destinadas a obtener garantia limitada, de que los procesos consultaron
la normatividad que le es aplicable.

' ISSAI: The International Standards of Supreme Audit Institutions.
2 INTOSA!: International Organisation of Supreme Audit [nstitutions.
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La auditoria incluyd el examen de las evidencias y documentos que soportan el
proceso auditado y el cumplimiento de las disposiciones legales y que fueron
suministrados por el Ministerio de Transporte.

Los analisis y conclusiones se encuentran debidamente documentados en papeles
de trabajo, los cuales reposan en el Sistema de informacién de Auditorias
establecido para tal efecto y los archivos de la Contraloria General de la
Republica.

La auditoria se adelantd en la Contraloria Delegada para la Infraestructura Fisica y
Telecomunicaciones, Comercio Exterior y Desarrollo Regional. El periodo auditado
tuvo como fecha de corte 31 de diciembre de 2017 y abarcd el periodo
comprendido entre 1 de enero de 2016 al 31 de diciembre de 2017.

Los hallazgos se dieron a conocer oportunamente a la entidad dentro del
desarrollo de la auditoria, las respuestas fueron analizadas y en este informe se
incluyen los hallazgos que la CGR considerd pertinentes.

1.1OBJETIVOS DE LA AUDITORIA.
Los objetivos de la auditoria fueron los siguientes:

1.1.1 Objetivo General:
Evaluar el cumplimiento de los lineamientos de la estrategia de Gobierno en linea,
para construir un Estado abierto, mas eficiente, mas transparente y mas
participativo y que preste mejores servicios con la colaboracion de toda la
sociedad.

1.1.2 Objetivos Especificos:
¢ Objetivo Especifico No.1:
Conceptuar sobre el cumplimiento de la estrategia de Gobierno en Linea y el
grado de avance en Gobierno Digital en la entidad, de acuerdo con el
instrumento establecido, adicionaimente con base a los anteriores resultados
verificar la coherencia del reporte de informacion de la entidad al Departamento
Administrativo de la Funcion Publica sobre la estrategia GEL en el Formulario
Unico de Reporte de Avance en la Gestion (FURAG).

+ Objetivo Especifico No.2:
Evaluar el control interno en la implementacion de la estrategia GEL de la
entidad.

¢ (bietivo Especifico No. 3:
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Determinar los recursos invertidos en la modernizacion tecnolégica de la
entidad y en la implementacion de la estrategia GEL, durante las vigencias
2016-2017, y con base a una selectiva de contratos, evaluar el cumplimiento en
términos de eficacia y oportunidad.

1.2CRITERIOS IDENTIFICADOS.
De acuerdo con la materia objeto de Auditoria de Cumplimiento y como resuttado
de la evaluacion efectuada por el Equipo Auditor, se determind que los criterios
sujetos a verificacion fueron:

(a) Constitucion  Politica de Colombia (1991). Articulo 209: “La funcién
administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante Ia descentralizacion, la
delegacion y la desconcentracion de funciones. lLas autoridades
administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion pablica, en todos sus

ordenes, tendra un control inferno que se ejercera en los términos que sefiale
la ley".

(b) Ley 1712 de 2014 - Ley de transparencia. Los articulos.

(i) “Articulo 3°. Otros principios de la transparencia y acceso a la informacion
pablica. En la interpretacion del derecho de acceso a la informacién se
debera adoptar un criterio de razonabilidad y proporcionalidad, asi como
aplicar los siguientes principios...”

(ii}  Articulo 9°. Informacién minima obligatoria respecto a la estructura del
sujeto obligado.

(iit)  Articulo 11. Informacién minima obligatoria respecto a servicios,
procedimientos y funcionamiento del sujeto obligado.

(c) Ley 80 1993 Por la cual se expide el Estatuto General de Contratacion de la
Administracion Publica. Articulo 26°.- Del Principio de Responsabilidad. En
virtud de este principio: 10. Los servidores publicos estan obligados a buscar el
cumplimiento de los fines de la contratacion, a vigilar la correcta ejecucion del
objeto contratado y a proteger los derechos de la entidad, del contratista y de
los terceros que puedan verse afectados por la ejecucion del contrato.

(d)Ley 1474 de 2011- Estatuto Anticorrupcién. Articulo 83. Supervisiéon e
Interventoria Contractual. Con el fin de proteger la moralidad administrativa,
de prevenir la ocurrencia de actos de corrupcion y de tutelar la transparencia
de la actividad contractual, las entidades publicas estan obligadas a vigilar
permanentemente la correcta ejecucion del objeto contratado a través de un
supervisor o un interventor, segun corresponda. Articulo 84. Facultades y
Deberes de los Supervisores y los Interventores. La supervision e
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interventoria contractual implica el seguimiento al ejercicio del cumplimiento
obligacional por la entidad contratante sobre las obligaciones a cargo del
contratista.

(e) Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones N°1078 de 2015, los siguientes articulos:

(i) “Articulo 2.2.9.1.1.4. Principios y fundamentos de la Estrategia de Gobierno
en linea. La Estrategia de Gobierno en linea se desarroliara conforme a los
principios del debido proceso, igualdad, imparcialidad, buena fe, moralidad,
participacién, responsabilidad, transparencia, publicidad, coordinacion,
eficacia, economia y celeridad consagrados en los articulos 209 de la
Constitucion Politica, 3° de la Ley 489 de 1998 y 3°de la Ley 1437 de
2011." (los principios resaltados en negrilla son los elegidos para la
evaluacion)

(i) “Articulo 2.2.9.1.3.2. Plazos. Los sujetos obligados deberan implementar las
actividades establecidas en el Manual de GEL dentro de los siguientes

plazos.

e Cuadro No. 1- Plazos implementacién GEL - Entidades del orden nacional, I

COMPONENTE / ANO 2015 2016 2017 2018 2019 2020

TIC para Servicios 90% | 100% 100% 100% 100% 100%
"TIC para el Gobierno abierto | 90% N 100% T 100% N 100% R 100% 100% B
UTiC paraia Gestion | bses | 50% | 80% | ooV i00% | 100% |

B B e i
| informacion 40% | 60% 80% 100% 100% 100%

“ Flente: Decrelo 1078 de 2015. Atticuio 2.2.9.1.3.2. T e

(f) Decreto 2482 de 2012, por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion. “Articulo 3 (...) Paragrafo 10.
Para el desarrollo de las politicas se debera tener en cuenta la Estrategia de
Gobierno en Linea que formula el Ministerio de Tecnologias de Informacion y
Comunicaciones”.

(g) Lo anterior del Decreto 1499 de 2017 “Articulo 2.2.22.2.1. Politicas de Gestidn
y Desempeno Institucional. Las politicas de Desarrollo Administrativo de que
trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de la
Funcién Publica y los demas lideres, se denominaran politicas de Gestion y
Desempefio institucional y comprenderan, entre otras, las siguientes: (...) 11.
Gobierno Digital, antes Gobierno en Linea.”

(h) Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Pablica”.
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1.3ALCANCE DE LA AUDITORIA

Se evaliio el cumplimiento de la estrategia de Gobierno en Linea y el grado de
avance en GEL en la entidad, de acuerdo con la informacion rendida en FURAG
(Formulario Unico Reporte de Avance de la Gestién) para dicho ftem,
adicionalmente con base a los anteriores resultados se verifico la coherencia del
reporte de informacion de la entidad al Departamento Administrativo de la Funcion
Publica sobre GEL en el precitado formulario, con base en las evidencias que la
Entidad suministrd en su momento en el proceso del respectivo diligenciamiento.

El calculo de la materialidad se determiné sobre la base “Gastos Ejecutados”, la
cual corresponde al total de los compromisos perfeccionados que se hayan
adquirido de conformidad con las normas legales en lo transcurrido de la vigencia,
que para este caso corresponde al valor total de los contratos ejecutados y
suscritos en materia TIC para las vigencias 2016 y 2017, que corresponde a una
suma total de $9.500 millones. A continuacion se presenta la muestra:

Cuadro No. 2- Muestra contractual orientada a proyectos gel — (cifras en millones de pesos)

Vigencia Rubro Valor Numero del Objeto
Presupuesto Contrato
C-223- contratar con VF servicio de inte_rnet para las
2016 600-1 $1.409 5202 de 2015 diferentes dependencias del Ministerio de
Transporte a nivel nacional

C-2499-0600- $ 635 788 de 2017 Adquirir la extension de garantia para la

2017 1 infraestructura tecnolégica del centro de

datos y adquisicidén de componentes para

mejorar su funcionalidad
TOTAL MUESTRA $2.044

Fuente: oficio con radicado No.8002018EE1 de febrero 14 de 2018.

1.4 CONCLUSIONES GENERALES Y CONCEPTO DE LA EVALUACION
REALIZADA

Como resultado de la auditoria realizada a fa “Evaluacién al cumplimiento de los
principios, fundamentos y lineamientos de la estrategia GEL en la Entidad”, la
Contraloria General de la Republica considera que el concepto de la evaluacién es
INCUMPLIMIENTO MATERIAL CON RESERVA, fundamentado en los aspectos
senalados en el subsiguiente parrafo. Exceptuado lo anterior, el acatamiento de la
normatividad, en los demas aspectos evaluados, respecto a la materia objeto de
auditoria resulta CONFORME.

Lo anterior se fundamenta en los resultados obtenidos en la corroboracién de las
evidencias que soportan de la implementacidn de los cuatro componentes
establecidos en el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015, los cuales
corresponden a: (i) TIC para Servicios, (i) TIC para el Gobierno abierto, (ii)TIC
para la Gestion y (iv) Seguridad y privacidad de la informacion, que ademas el
precitado Decreto en su articulo 2.2.8.1.3.2 establece plazos para su
implementacién donde los dos primeros componentes a 2016 deberian estar al
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100%, y los dos restantes a corte del 2017 en un 80%, nivel de cumplimiento que
no se ha logrado. ( Ver Cuadro N° 3)

Cuadro 3- Relacidn de algunos aspectos que soportan el Concepto de la
Evaluacion de la Contraloria General de la Republica — Incumplimiento
material con reserva.

~COMPONENTE | © " ASPECTOS DETECTADOS
TIC para Gobierno | Los datos abiertos publicados no cubren la totalidad sus func10nes m|S|onaies es
Abierto decir son parciales. También se cuenta con debilidades en monitoreo por parte de

la entidad acerca de la calidad y el uso de datos abiertos publicados, puesto que
solo hasta la vigencia 2018 se estan revisando los datos a publicar.

TIC para Servicios En el instrumento FURAG sefala el Ministerio que ‘de 67 tramites y “servicios
administrativos con que cuenta, 4 se encuentran en linea o parcialmente en linea,
lo cual equivale al 6%, siendo este porcentaje muy bajo para la prestacién de
servicios en linea.

TIC para la Gestion | (i) Plan Estratégico de Tecnologia de la Informacién -PETI, EI Ministerio de
Transporte no cuenta con un Plan Estratégico de Tecnologias de Informacion
(PET!), ni con Arquitectura Empresarial”.

{iiy Tampoco se encontrd documento que evidencie que la entidad ha
documentado la arquitectura de servicios tecnoldgicos y a pesar de que ha
definido acuerdos de nivel de servicios, estos no han sido implementados adn.

(iii} No cuenta estos catalogos de componentes de informacion conforme a los
lineamientos establecidos en guia G.INF.07 Guia Técnica Construccidn del
Catélogo de Componentes de Informacion del MINTIC.

(iv) Ausencia de indicadores de TI, instancias de decision de Tl, definicién de
roles y responsabilidades de TI y estructura organizacional del drea de T|.

“'Seguridady | () No existe documento oficial, que plasme procedimientos, roles y
Privacidad de la responsabilidades para la implementacion del Modelo de Seguridad y Privacidad
Informacion de la Informacién MSPI, con el objetivo de preservar la confidencialidad,

integridad, disponibilidad de los activos de informacién, garantizando su buen uso
y la privacidad de los datos.

(ii)No cuenta de manera oficial, con Plan de Tratamiento de riesgos de Seguridad
de la Informacidn, lo cual no posibilita implementar acciones de mejora continua
que garanticen el cumplimiento de Seguridad y Privacidad de la Informacion, y
| expone a la entidad a la pérdida y/o uso indebido ds

Frente a la revision de la muestra contractual, surgieron los siguientes aspectos:

e Orden de Compra No. 5202 de 2015° con el objeto de: “contratar con VF
setvicio de internet para las diferentes dependencias del Ministerio de
Transporte a nivel nacional” por valor de $1.409 millones, no se evidencian
efectivos controles como tampoco informes de seguimiento y soportes,
donde se refleje el andlisis, pronunciamiento o acciones adelantadas por el
supervisor, en la verificacién del cumplimiento de las obligaciones del objeto
del contrato.

3 Respuesta a Olicie A-MINTRAN 002
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1.5EVALUACION DEL CONTROL INTERNO.

Evaluada a efectividad de los controles aplicados por el Instituto sobre la materia
especifica “implementacion de Estrategia de Gobierno en Linea - GEL”, y teniendo
en cuenta los parametros establecidos por la CGR, se determind una calificacion
total del disefio y efectividad del control de 2,300 localizado en el rango
“Inadecuado”, y una calificacién final del Sistema de Control Interno de 2,400 que
corresponde a “Ineficiente”.

1.6RELACION DE HALLAZGOS.

Como resultado de la auditoria, la Contraloria General de la Republica constituyd
veintiséis (26) hallazgos administrativos de los cuales doce (12) tienen presunta
incidencia disciplinaria.

1.7 PLAN DE MEJORAMIENTO.

La Entidad debera elaborar y/o ajustar el Plan de Mejoramiento que se encuentra
vigente, con acciones y metas de tipo correctivo y/o preventivo, dirigidas a
subsanar las causas administrativas que dieron origen a los hallazgos
identificados por la Contraloria General de la Republica como resuitado del
proceso auditor y que hacen parte de este informe. Tanto el Plan de Mejoramiento
como los avances del mismo, deberan ser reportados a través del Sistema de
Rendicion de Cuentas e Informes (SIRECI), dentro de los quince (15) dias habiles
siguientes al recibo de este informe.

La Contraloria General de la Repiiblica evaluard la efectividad de las acciones
emprendidas por el Ministerio para eliminar las causas de los hallazgos detectados
en esta auditoria, segun lo establecido en la Resolucién Organica 7350 del 29 de
noviembre de 2013 y 1a Guia de Auditoria de Cumphmlento

VL

JU/\ANEDUARDO POLANIA POLANIA

Contralor Delegagdo Sector Infraestriciura Fisica y Telecomunicaciones,
omercio Exterior y Desarrollo Regional

N,

Aprobd: Dlego Alberto Ospina Guzmén, Director de Vigilancia Fiscal
Revisd: Luis Edgar Michaels Rodriguez, Supervisor

Elaberd; Equipo Auditor

Comité Evaluacion Sectorial N° 26 del 29-05- 2018

Bogota, D. C, ]2 J

Carrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 « PBX 647 7000
cgr@contraloria.gov.co s www.contraloria.gov.co « Bogota, D. C., Colombia




@S&Qﬁl@ﬁ%&@iﬁ

2. RESULTADOS DE LA AUDITORIA

2.1 RESULTADOS GENERALES SOBRE EL ASUNTO O MATERIA
AUDITADA.

Del andlisis del cumplimiento de la estrategia de Gobierno en Linea y el grado de
avance en Gobierno Digital en la entidad, de acuerdo con los parametros
establecidos para el seguimiento, a través del Formulario Unico de Reporte de
Avance en la Gestién (FURAG) reporte de informacion que realiza la entidad al
Departamento Administrativo de la Funcion Publica sobre la estrategia GEL, se
pudo establecer que a 31/12/2017 dos aspectos fundamentales:

+ Rezago en el cumplimiento de los plazos establecidos en el Decreto 1078
de 2015, en los componentes de la Estrategia GEL: TIC para Servicios, TIC
para el Gobierno Abierto, TIC para la Gestion y, Seguridad y Privacidad de
la informacion.

» Deficiencias en la calidad de la informacién reportada en las evidencias
incluidas en el precitado formulario, lo que implica que el avance real en la
implementacion de la estrategia de Gobierno en Linea es menor al
reportado por la entidad; aunado a que no le es posible al ente receptor de
ésta’, medir adecuadamente el grado de implementacion.

2.2 RESULTADOS DE SEGUIMIENTO A RESULTADOS DE AUDITORIAS
ANTERIORES.

En el Ministerio de Transporte no se han realizado auditorias anteriores, en el
tema de Implementacion de Estrategia de Gobierno en Linea- GEL.

2.3 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1:
CONCEPTUAR ,SOBRE“":EL CUMPLIMIENTO DE LA ESTRATEGIA DE
GOBIERNO EN LINEA Y EL GRADO DE AVANCE EN GOBIERNO DIGITAL EN
LA ENTIDAD.

Hallazgo No. 1- Responsabilidad de la Implementacion de la Estrategia GEL.
Administrativa con presunta incidencia Disciplinaria.

“ Departamento Administrativo de la Funcién Publica - DAFP
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El articulo 2.2.9.1.2.3 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones, establece que: “E/
Representante Legal de cada sujeto obligado, sera responsable de coordinar,
hacer seguimiento y verificacién de la implementacién y desarrollo de la Estrategia
Gobiemo en Linea” y el articulo 2.2.9.1.2.4 del mismo decreto, dispone: “....Los
sujetos obligados deberan incluir la estrategia de Gobierno en Linea de forma
transversal dentro de sus planes estratégicos sectoriales e institucionales y
anualmente dentro de los planes de accioén de acuerdo con el Modelo Integrado de
Planeacion y Gestion de qué trata el Decreto 2482 de 2012...”

Al verificar el Plan de Accion Institucional 2017 del Ministerio, se encontré que el
mismo contiene el proyecto “/mplementacion de la estrategia de Gobierno en
Linea" con las metas cumplidas al 100% en: Diagnéstico de! estado de Gobierno
en linea y 35% implementacién de la estrategia de Gobierno en Linea. Siendo la
segunda meta insuficiente y por debajo del limite del porcentaje obligatorio,
correspondiente a 100% en dos (2) componentes y del 80% en los otros dos (2),
conforme a lo establecido en el Decreto 1078 de 2015°. Lo antes citado, evidencia
que el Ministerio no ha realizado acciones efectivas tendientes a implementar la
Estrategia GEL (Gobierno en Linea), ademas se encuentra ausencia de un
esquema de Gobierno TI alineado con la estrategia misional y con el Modelo
Integrado de Planeacion y Gestidn, que estructure y direccione el flujo de las
decisiones de TI.

En la respuesta la entidad sefala que inicid el proceso para diagnosticar, definir y
disenar arquitectura empresarial en la entidad, pero que desde la vigencia 2015 el
Ministerio de Transporte ha sido uno de los sectores mas afectados
presupuestalmente, dificultando el proceso de contratacién para la arquitectura
empresarial de la entidad. No obstante, no adjuntan soportes que demuestren que
efectivamente han gestionado la impiementacién de la arquitectura empresarial a
nivel de proyectos y recursos, mas aun, en vista gque no cuenta con un PETI
actualizado que tenga definidos y priorizados estos proyectos. Por lo expuesto, no
se justifica el atraso en la implementacion de la Estrategia de Gobierno en Linea.

Con lo antes sefalado, el Ministerio contraria los articulos 2.2.9.1.2.3y 2.2.9.1.2.4
del Decreto 1078 de 2015.

Hallazgo No. 2- Avance en la implementacion de los componentes.
Administrativa con presunta incidencia disciplinaria.

5 TIC para Servicios, TIC para el Gobierno abierto al 100% y 80% TICs para la Gestién y Seguridad y privacidad de ia Informacidn,

Carrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 « PBX 647 7000
car@contraloria.gov.co « www.contrataria.gov.co « Bogota, D, C., Colombia

q2.



CONTRALORIA

GENEZRAL DE LA REPUBLICA

Se evidencia desfase en la implementacion de los cuatro (4) componentes que
operativizan la estrategia de Gobierno en Linea, establecidos en el articulo
2.2.9.1.2.1 del Decreto 1078 de 2015. Dichos componentes, son [os que a
continuacién se relacionan: TIC para Servicios, TIC para el Gobierno Abierto, TIC
para la Gestién y, Seguridad y Privacidad de la informacion®.

Para la materializacion de las actividades asociadas a cada componente, en el
precitado Decreto establece unos plazos en el articulo 2.2.9.1.3.2, donde TIC para
servicios y TIC para Gobierno Abjerto para la vigencia 2016 debe reportar un
avance del 100%, para los otros dos componentes a 2017 un nivel de
implementacion del 80%. Al respecto el Ministerio presentd en el informe de
diagnostico de Tecnologia de la Informacién’ lo siguiente:

Cuadro No. 4. Comparacion puntaje Gobierno en Linea 2016 - 2017 Ministerio de
Transporte

f‘

<«

s

“

ﬂ

[

.

| GOBIERNO EN LINEA

Gobierm i
Mm s Wi
RO ﬂmﬁ@_{!ﬂﬁ..‘ “sariﬁ

2016

2017

216

217

2017

254

55,1

4

¥

a1

5

28

43

Fuente: informe diagnostico de Tecnologia de la informacion, suministrada por Min
Transporte.

De acuerdo a lo expresado por el Ministerio, no se cumplieron con los avances de
los componentes de la Estrategia de Gobierno en Linea en los porcentajes
sefialados por la norma antes mencionada, asi:

* En el precitado articulo define los cuatro componertes asi: "TIC para Servicios. Comprende fa provision de trdmifes y
servicios a través de medios electrénicos, enfocados a dar solucién a fas principales necesidades y demandas de los
ciudadanos y empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo. 2. TIC para el Gobierno
abierto. Comprende las aclividades encaminadas a fomentar la construccion de un Esfado més transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos mediante el uso de las Tecnologias de la
informacién y fas Comunicaciones. 3. TIC para la Gestion. Comprende la planeacion y gestion tecnolégica, la mejora de
procesos internos y el intercambio de informacién. lgualmente, la gestion y aprovechamiento de fa informacién para el
anglisis, toma de decisiones y el meforamiento permanente, con un enfoque integral para una respuesta articulada de
gobierno y para hacer mas eficaz la gestién administrativa entre insfifuciones de Gobierno. 4. Seguridad y privacidad de la
Informacion. Comprende las acciones transversales a los demés componentes enunciados, tendientes a profeger la
informacién y los sistemas de informacidn, del acceso, uso, divuigacidn, inferrupcion o destruccion no autorizada’.

" Respuesta a oficio AMINTRANSPORTE 001
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Cuadro No.5- Variacion negativa de implementacion GEL Min Transporte.

Componente Avance Avance Variacién
implementacién | reportado negativa
2017 por
Ministerio
2017

Tic para 100% 74,2% 25,8%
Servicios
Tic para 100% 55,1% 44,9%
Gobierno :
Abierto
Tic para 80% 55,5% 24,5%
Gestion
Seguridad vy 80% 44 8% 35,2%
Privacidad de
la Informacion

Fuente: andlisis realizado por la CGR.

El articulo 2.2.9.1.3.2 del Decreto 1078 de 2015, sefala: Plazos. Los sujetos
obligados deberan implementar las actividades establecidas en el Manual de
Gobierno en linea dentro de los siguientes plazos:

Tabla 6- Plazos implementaciéon GEL - Entidades del orden nacional.

CGM';%";E”TE’ 2015 | 2016 | 217 | 2018 | 2018 | 202
TIC para | Mantaner | Mantener | Maniener | Mantener
Servicios S0% | 00% | ynoe | 100% 0 100% | 100%
TIC para al :
Mantener | Mantener | Mantener | Mantener
Bobietna 0% L 100% 1 Toow | 100w | to0% | 100%
TIC para la ; ; “Maniener | Mantenor
Gostisn 25% | 50% 80% 100% | oo | roon
Seguridad y
privacidad dotd | 40% | 60% | 8o% | 10w | Mamener | Mantoner
{intormacién _ e

Los resultados reflejados en las variaciones negativas de la tabla 2, significa que
se presenta un aplazamiento de los beneficios esperados de la Estrategia de
Gobierno en Linea, la cual pretende incrementar la eficiencia en la prestacion de
los servicios desde su contexto misional, y de esta forma cubrir los requerimientos
de la ciudadania, al contar con servicios de alta calidad en linea, impulsar el
empoderamiento y colaboracién por parte de los ciudadanos, habilitacion de
medios para generar acciones de colaboracion entre los diferentes clientes,
generando espacios de retroalimentacion en forma oportuna y veraz, entre otros

Carrera 69 No. 44-35 Piso 1 « Codigo Postal 111071 « PBX 647 7000
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aspectos. Lo anterior mediante la maximizacion y aprovechamiento de
herramientas en materia tecnologia de la informacidon y comunicaciones y
garantizado la seguridad y privacidad de la informacion8, en concordancia con el
articulo 2.2.9.1.1.1 del Decreto 1078 de 2015.

En la respuesta el Ministerio sefiala que “... Si bien es clerto que la entidad alcanzo
un 74.2% del 100% en servicios, 55.1% del 100% en Gobierno Abierto, 55.5% del
80% en gestion y 44.8% del 80% en seguridad y privacidad de la informacion de la
meta para el periodo 2017, es importante valorar que este avance fue posible
realizarlo con la escasa disponibilidad de recursos con que cuenta la dependencia
que hace sus veces de oficina de sistemas”; ademas, sefala que desde la
vigencia 2015 el Ministerio de Transporte ha sido uno de los sectores mas
afectados presupuestalmente. No obstante, no adjuntan soportes gue demuestren
que efectivamente han gestionado ia implementacion de los diferentes
componentes de la estrategia GEL, a nivel de proyectos y recursos, mas ain, no
cuenta con un PETI actualizado que defina y priorice las intervenciones a realizar;
por lo tanto, no se justifica el atraso reportado.

Lo anterior genera el incumplimiento de principios de Transparencia y publicidad
de la Estrategia de Gobierno en Linea, puesto que para que los sistemas de
informacidn electronica sean efectivos deberan promover el acceso a la
informacion publica y los sujetos obligados deberan asegurar que estos se
encuentren alineados con la Estrategia de Gobierno en Linea.

Hallazgo No. 3- Consistencia y Coherencia de la Informacion reportada como
evidencia de cumplimiento en las preguntas FURAG - Estrategia de
Gobierno en Linea. Administrativa.

La Contraloria General de la Reptblica, sobre una selectiva® de preguntas
FURAG, relativas al desarrollo e implementacion de la Politica de Gobiermo en
Linea, efectto verificacion sobre las evidencias que soportaron las respuestas
suministradas por el Ministerio, en términos de consistencia y coherencia de la
informacion, la cual refleja el grado de implementacion de los componentes de [a
Politica los cuales, buscan obtener los siguientes propdsitos: “(...) lograr que los
ciudadanos cuenten con servicios en linea de muy alta calidad, impulsar el
empoderamiento y la colaboracion de los ciudadanos con el Gobiemno, encontrar
diferentes formas para que la gestion en las entidades ptblicas sea dptima gracias
al uso estratégico de la tecnologia y garantizar la sequridad y la privacidad de /a
informacion.”'® Al respecto es de sefalar, que como resultado de dicha verificacion

8  Infomacién  tomada del Manual Gobiome en LUnea del Minisieno de Tecnologlas de la  informacidn  y  ias  comunicaciones, mediante el  fink

hitp.Hesirategia_gobiernoenlinea gov.cofé23iprapertyvalues-7751_archivo_pdf_manual.pdf

® Se anexa la matriz objeto de andlisis, con los resultados detallados.

" idem
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sobre una muestra de 151 criterios, se obtuvo que el 65.56% es consistente con
lo reportado, 26.49% no presenta consistencia y coherencia con lo informado y un
7.94% cumple parcialmente.

Algunos ejemplos de inconsistencia en la informacidn son:

Pregunta 141 Furag sefiala el Ministerio que cuenta con “implementacion de programa de
correcta disposicion final de los residuos tecnoldgicos”, aporta la Ley 1672 del 2013 por la
cual se establecen los lineamientos para la adopcién de una politica publica de gestion
integral de residuos de aparatos eléctricos y electronicos (RAEE), pero no su
implementacion.

Pregunta 156 Furag sefala el Ministerio que cuenta con “Un avance del documento de la
metodologia para la gestién de los riesgos de seguridad y privacidad de la informacion” al
revisar la evidencia se encuentra un link, al que no se puede acceder.

Pregunta 160 Furag, sefiala el Ministerio que ‘“Generd y aprobé el plan controf
operacional, en el cual se indica la metodologia para implementar las medidas de
seguridad definidas en el plan de tratamiento de riesgos” y al revisar fa evidencia, se
encontré que no es consistente dado que es una “propuesta” o mera expectativa y no
cuenta con el resultado en el desarrollo del contrato.

Pregunta 162 Furag, sefala el Ministerio “La entidad cuenta con un proceso de
identificacion de infraestructura critica, lo aplica y comunica los resultados a las partes
interesadas’, al revisar la evidencia se encuentra “Mesa de Trabajo de Infraestructura
Critica Cibernética’, pero es el Ministerio de Defensa, no corresponde al sector Transporte
que es el que deberia participar en el acta.

A continuacion se presenta el detallado por componentes:

Tabla 7- CONSISTENCIA Y COHERENC!IA DE LA EVIDENCIA REPORTADA EN EL FURAG.

o e iiEse | UNOES .| .CUMPLE | CRTER .
© armeaNENTEe | CONSISTENTE | CONSISTENT | PARCIALMEN v X
coMPONENTES - .| &0 ey LY LT I POR. -
K LTS Sl iCONLO . {I'ECONLO.; | TECONLO COMPONENTE
2oL . hor| 'REPORTADO. | REPORTADO | REPORTADO |~ 0 m=tE
TIC PARA SERVICIOS 5 1 0 7
TIC PARA GOBIERNG ABIERTO a6 10 2 48
7IC PARA GESTION I 16 3 64
PRIVACIDAD Y SEGURIDAD DE
LA INFORMACION 15 13 4 42
_ TOTAL DE CRITERIOS POR | PR T IR Sl
CQMPOKNKENTE‘S: A T ‘40. - ‘ 12 ) }151‘ :

Fuente: Furag. Analisis efectuado con los resultados de verificacién sobre los criterios
seleccionados para el desarrolio de la presenta auditoria de Cumplimiento.
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Las deficiencias detectadas en la consistencia y coherencia de la informacion de
las evidencias, refleja la materializacion de un riesgo en el tema Consistencia de la
Informacién, lo que indica que se presentan debilidades en la politica de
administracion del riesgo, establecido en el Modelo Estandar de Control Interno,
segun los lineamientos del Decreto 943 de 2014. Asi mismo afecta, la correcta
implementacion de las metas que pretende alcanzar la Estrategia de Gobierno en
Linea, puesto que a través del Formulario Unico de Reporte y Avance de la
Gestion (FURAG) se realiza la captura de informacion y seguimiento a las
actividades adelantadas en materia de implementacion del Modelo Integrado de
Planeacién y Gestidn puesto que presenta deficiencias en calidad y veracidad de
la informacion reportada, lo anterior en concordancia con lo establecido en los
articulos 4 y 5 del Decreto 2482 de 2012.

El Ministerio senala al respecto que el avance presentado, corresponden con [as
actividades adelantadas de acuerdo con las capacidades tanto operativas como
economicas del Grupo Informatica. Sin embargo, las evidencias presentadas no
demuestran consistencia y coherencia en la informacién reportada en Furag, que
fue la base para la evaluacion de la CGR con corte 31/12/2017.

Por lo anterior, dicha herramienta, a! presentar las deficiencias citadas, no permite
evaluar el grado de implementacion y uso de las tecnologias de la informacién y la
comunicacion'’ para soportar las actividades misionales, en aras de prestar un
mejor servicio a sus diferentes usuarios; orientado a construir un Estado con
mayores indices de efectividad y transparencia. El anterior, fue establecido
mediante el Decreto Unico Reglamentario 1078 de 2015, el cual introduce cuatro
pilares orientados al desarrollo de dicha estrategia; en tal sentido el Gobierno
mediante la Funcién Publica implementé un instrumento en linea, donde las
entidades reportan los avances e implementacion, entre otras politicas, lo
relacionado con Gobierno en Linea, conforme a lo sefialado en el Decreto 2482 de
2012.

Hallazgo No. 4- Director de Tecnologias y Sistemas de Informacion.
Administrativa con presunta incidencia disciplinaria.

Al revisar la estructura organizacional en el Ministerio de Transporte, se encontré
que existe un Grupo de Informatica, el cual depende de la Secretaria General y no
directamente del representante legal.

El articulo 45 de la Ley 1753 de 2015 sefala en el paragrafo 2 literal b), “...b)
Director de Tecnologias y Sistemas de Informacion. Las enfidades estatales
tendran un Director de Tecnologias y Sistemas de Informacién responsable de

" Informacion tomada de hitp://estralegia.gobiernoenlinea.gov.co/623/articles-7941_manualGEL.pdf
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efecutar los planes, programas y proyectos de tecnologias y sistemas de
informacion en la respectiva entidad. Para ltales efectos, cada entidad publica
efectuara los ajustes necesarios en sus eslructuras organizacionales, de acuerdo
con sus disponibilidades presupuestales, sin incrementar los gastos de personal.
El Director de Tecnologias y Sistemas de Informacion reportara directamente al
representante legal de la entidad a la que pertenezca y se acogerd a los
lineamientos que en materia de Tl defina el MinTIC”.

Conforme a lo expuesto, no existe un director responsable de ejecutar los planes,
programas y proyectos de tecnologias y sistemas de informacion en la respectiva
entidad, con la jerarquia y autonomia requerida y dependiente directo del Ministro,
con el fin de cumplir los lineamientos establecidos por el MinTIC para la
incorporacion de las Tecnologfas de fa Informacién y las Comunicaciones (TIC),
que contribuyan a la mejora de los tramites y servicios que el Estado ofrece al
ciudadano, contrariando la obligacion estipulada en el articulo 45 de la Ley 1753
de 2015.

En la respuesta el Ministerio sefiala: “...En cumplimiento a la normatividad la
entidad es consciente de la necesidad de crear la Oficina de Sistemas tal y como
lo indica la norma y como es el deber ser en cualquier entidad del orden ejecutivo”.
Con lo cual reconoce el incumplimiento de la norma en mencién.

2.3.1 Resultados obtenidos relacionados segun el tipo de componente
definido para la Estrategia de Gobierno en Linea.

TIC PARA GOBIERNO ABIERTO:

"Comprende las actividades encaminadas a fomentar la construccién de un Estado
mas transparente, participativo y colaborativo en los asuntos ptiblicos mediante el
uso de las Tecnologias de la Informacién y las Comunicaciones?,

En la pagina web: www.mintransporte.gov.co la entidad publica y actualiza la
informacion basica y la establecida en la Ley de Transparencia y Acceso a la
Informacién pubica, ley 1712 de 2014, en diversos formatos.

Hallazgo No. §- Datos abiertos. Administrativa con presunta incidencia
Disciplinaria.

En el link www.datos.gov.co se evidencia que el Ministerio tenia publicado cuatro
(4) conjuntos de datos abiertos:1) inspeccion fluvial, 2) Direcciones Territoriales, 3)

'2 Manual “Estrategia de Gobierno en Linea” del Min TIC.
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Registro Nacional de Transito y 4) Avallo de Vehiculos. El informe de diagnéstico
de Tecnologia de la Informacién’®, senala: “...el Ministerio de Transporte ha
publicado un grupo de datos abiertos (4 conjuntos de datos aproximadamente), sin
embargo, se evidencia la necesidad de publicar mas datos y difundir su
publicacién a través de diferentes medios”.

En la respuesta a la observacion al respecto”, el ministerio sefiala: “A la fecha se
encuentran publicados once (11) grupos de dalos abiertos”, es de aclarar que en
la vigencia 2017 solo contaba con 4 conjuntos de datos publicados, los 7 restantes
fueron publicados en marzo y abril de 2018. Asi mismo sefala en la mencionada
respuesta: “Se esta estructurando la publicacién de cincuenta (50) datos abiertos
...". Con lo anterior se evidencia que los datos abiertos publicados no cubren la
totalidad de temas de interés derivados de su funcion misional, es decir, son
parciales. También se cuenta con debilidades en monitoreo por parte de la entidad
acerca de la calidad y el uso de datos abiertos publicados, puesto que es sdlo en
la vigencia 2018 que se esta actualizando los datos a publicar.

El Manual de Gobierno en linea — TIC para Gobierno Abierto - Logro
Transparencia, establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC), senala que la entidad debe identificar y publicar datos
en formato abierto, priorizando aquellos de mayor impacto en los usuarios,
ciudadanos y grupos de interés.

Lo antes expuesto, no permite fomentar actividades de retroalimentacion entre las
diferentes entidades del estado en forma oportuna y veraz, a traves de acciones
de colaboracion con los usuarios, ciudadanos y grupos de interés, mediante la
habilitacion de herramientas TI.

Asi mismo se inobserva el articulo 2.2.9.1.1.4 del decreto 1078 de 2015- Principios
y fundamentos de la Estrategia de Gobierno en linea (publicidad y Transparencia).

Hallazgo No. 6- Ventanilla Unica de Tramites. Administrativa.

Se evidencia que el Ministerio, no cuenta con Ventanilla Unica, la cual es la
herramienta que le permite realizar los tramites y servicios dispuestos en linea por
el Ministerio para el cumplimiento de sus funciones misionales, con el fin de evitar
desplazamientos, hacer filas, ahorrar tiempo y dinero, con resultados eficientes y
confiables, pues las dependencias y entidades trabajarian de forma articulada

13 Respuesla a oficio AMINTRANSPORTE 001

' radicado MT-201830001756651 del 07/05/2018
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para hacer mas sencillos los trdmites que necesitan los ciudadanos en el sector
Transporte, pues es el Ministerio el rector de la politica en materia de Transporte.

El articulo 45 de la L.ey 1753 de 2015 “Por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”, establece que bajo la plena
observancia del derecho fundamental de hdbeas data, el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones (MinTIC), en coordinacion
con las entidades responsables de cada uno de los trémites y servicios, definird y
expedlra los estandares, modelos, lineamientos y normas técnicas para la
incorporacion de las tecnologias de fa informacion y {as comunicaciones (TIC), que
contribuyan a la mejora de los trdmites y servicios que el Estado ofrece al
ciudadano, los cuales deberdn ser adoptados por las entidades estatales y
aplicaran, entre otros, para los siguientes casos: autenticacién electronica,
integracion de los sistemas de informacion de tramites y servicios de las entidades
estatales con el Portal del Estado Colombiano, implementacién de la estrategia de
Gobierno en Linea, y marco de referencia de arquitectura empresarial para la
gestion de las tecnologias de informacion en el Estado.

La situacion descrita evidencia deficiencias en materia de utilizacion de
tecnologias de la informacién, que contribuyan a la mejora de los tramites y
servicios que el Ministerio ofrece al ciudadano.

TIC PARA SERVICIOS;

‘Comprende la provision de tréamites y servicios a través de medios electrénicos,

enfocados a dar solucion a las principales necesidades y demandas de los

usuarios y empresas, en condiciones de calidad, facilidad de uso y mejoramiento
150

continuo

Hallazgo No. 7- Tramites y Servicios en linea — Administrativa con presunta
connotacion Disciplinaria.

En el instrumento FURAG senala el Ministerio que de 67 tramites y servicios
administrativos con que cuenta, 4 se encuentran en linea o parcialmente en linea,
lo cual equivale al 6%, siendo este porcentaje muy bajo para la prestacion de
servicios en linea.

Lo cual genera para usuarios en general la imposibilidad de usar la tecnologia
digital que los obliga a desplazarse a la sede de la entidad y realizar de manera
presencial, con uso de filas y turnos de espera, la no posibilidad de tramitar

'* Manual "Estrategia de Gobierno en Linea” del Min TIC.
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directamente sin intermediarios o tramitadores, asi como a reduccion en el uso de
papel para ciudadanos y empresas, lo cual no permite beneficios sustanciales en
términos de inmediatez y ahorro de tiempo, dinero y esfuerzos en la realizacion de
tramites; y para los funcionarios al no utilizar los servicios de manera electrénicos
no se optimizan los procedimientos, que puede conllevar a la repeticion de
procesos.

En la respuesta a la observacion la entidad sefiala que implementara acciones, sin
definir horizonte de tiempo para éstas, con el fin de dar sofucién a la realizacion de
la mayoria de tramites y servicios en linea, en cumplimiento de las funciones del
ministerio.

E! Manual de Gobierno en linea — TIC Servicios- Logro Tramites y Servicios en
linea, establece la obligaciéon para las entidades la obligacién de automatizar y
prestar en linea sus tramites y servicios priorizados, permitiendo al usuario: -
Conocer plazos de respuesta. - Recibir avisos de confirmacion. - Consultar el
estado de avance del tramite o servicio. - Realizar pagos electronicos. - Conocer el
registro de la fecha y la hora en la cual adelanta la solicitud del trémite o servicio.
Adicionalmente, la automatizacion debe: - Permitir la integracidén con tramites y
servicios de otras entidades. - Implementar el modelo de autenticacion electrénica,
establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC).

Con lo anterior vemos como se incumple €l principio de publicidad y transparencia,
sehalados en el articulo 2.2.9.1.1.4 del Decreto 1078 de 2015- Principios y
fundamentos de la Estrategia de Gobierno en linea.

TIC PARA LA GESTION:

“Comprende la planeacion y gestion tecnoldgica, la mejora de procesos intemos y
el intercambio de informacién. Igualmente, la gestion y aprovechamiento de la
informacion para el anéalisis, foma de decisiones y el mejoramiento permanente,
con un enfoque integral para una respuesta articulada de gobierno y hacer mas

eficaz gestion administrativa de Gobierno™®”

Hallazgo No. 8- Plan Estratégico de Tecnologia de la Informacién- PETI-
Administrativa con presunta connotacion Disciplinaria.

La Guia Técnica G-ES-06 V1 -Guia de Como Estructura Plan Estratégico de
Tecnologia de la Informacion- PETI, expedida por el MINCIT, sefiala que conforme

'* Manual “Estrategia de Gobierno en Linea” del Min TIC.
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al Marco de Referencia de Arquitectura Empresarial para la Gestién de TI del
Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (en adelante PETI) es el artefacto que se utiliza para expresar la
Estrategia de T!. El PETI hace parte integral de la estrategia de la institucién y es
el resultado de un adecuado ejercicio de planeacion estratégica de TI.

El informe de diagndstico de Tecnologia de la Informacion'’, sefala: “El Ministerio
de Transporte no cuenta con un Plan Estratégico de Tecnologias de Informacion
(PETI), nt con Arquitectura Empresarial”.

En la respuesta a la observacion el Ministerio sefiala: “...El Ministerio de
Transporte diseic un PET! en el afio 2012, entendiendo el componente
tecnolégico como un aspecto clave para el cumplimiento de los objetivos
institucionales alineados con el Plan de Desarrollo de la época, el cual fue
desarrollado segun una estructura creada por la entidad, dado que MinTIC publicé
la estructura G-ES-06 VA en el afio 2016, posterior a la expedicién del plan del
Ministerio”; ademas, sefiala que desde la vigencia 2015 el Ministerio de Transporte
ha sido uno de los sectores mas afectados presupuestalmente. No obstante, no
adjuntan soportes que demuestren que efectivamente han gestionado la
implementacion del plan a nivel de proyectos y recursos, mas adn, en vista que no
cuenta con un PETI actualizado que tenga definidos y priorizados proyectos para
la implementacion de la estrategia GEL.

Et Ministerio aportd el Plan Estratégico de Tecnologia de la Informacion 2012-
2017, el cual se encuentra desactualizado y no contiene fos pardmetros o
contenidos minimos de la mencionada guia. Asi mismo no se evidencia
documento oficial de la alta gerencia que apruebe y socialice el mismo.

Tampoco se encontré documento que evidencie que la entidad ha documentado la
arquitectura de servicios tecnoldgicos y a pesar de que ha definido acuerdos de
nivel de servicios, estos no han sido implementados aun.

La situacion descrita contraria el articulo 2.2.9.1.2.2 del Decreto 1078 de 2015,
Manual de Gobierno en Linea y La Guia Técnica G-ES-06 V1 -Guia de Como
Estructura Plan Estratégico de Tecnologia de la Informacion - PETL.

Hallazgo No. 9- Implementacion de Arquitectura Empresarial- Administrativa
con presunta connotacion Disciplinaria.

"7 Respuesta a oficio AMINTRANSPORTE 001
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El Articulo 2.2.9.1.1.3 del decreto 1078 de 2015 sefala: “...Definiciones:
ARQUITECTURA EMPRESARIAL: Es una practica estratégica que consiste en
analizar integralmente las entidades desde diferentes perspectivas o dimensiones,
con el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias
de la Informacion para que se ayude a materializar la vision de la entidad.

El informe de diagndstico de Tecnologia de la Informacion'®, sefiala: “E/ Ministerio
de Transporte no cuenta con un Plan Estratégico de Tecnologias de Informacion
(PETI), ni con Arquitectura Empresarial’, "En relacion a la gestion y planeacion de
los componentes de informacion se han adelantado esfuerzos para definir un
esquema de gobierno de dichos componentes y para identificar fos componentes
de informacién mas relevantes. Sin embargo, hace falta documentar los
componentes de informacién de acuerdo con el Marco de Referencia de
Arquitectura Empresarial”.

Se evidencio también que existe un estudio de arquitectura empresarial del sector,
pero no existe estudio de arquitectura empresarial para el ministerio.

En la respuesta la entidad sefiala: “...desde la vigencia 2015 el Ministerio de
Transporte ha sido uno de los sectores més afectados presupuestalmente,
dificultando el proceso de contratacion para la arquitectura empresarial de la
entidad (...). No obstante, no adjuntan soportes que demuestren que
efectivamente han gestionado la implementacién de la arquitectura empresarial a
nivel de proyectos y recursos, mas aun, en vista que no cuenta con un PET!
actualizado que tenga definidos y priorizados estos proyectos. Por lo expuesto, no
se justifica el atraso en la implementacion de la Arquitectura de servicios
tecnoldgicos.

La situacién descrita contraria el articulo 2.2.9.1.1.3 del Decreto 1078 de 2015 y
Manual de Gobierno en Linea.

Hallazgo No. 10- Cumplimiento con el Esquema de Gobierno de TIL
Administrativa.

En la verificacion al instrumento y la respuesta dada por el Ministerio a la pregunta
47 (Furag 126) la entidad manifiesta que no cuenta con lo siguiente: indicadores
de TI, instancias de decision de Tl, definicién de roles y responsabilidades de Tl y
estructura organizacional del area de Tl.

" Respuesta a oficio AMINTRANSPORTE 001
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El Ministerio respecto a esta observacion sefiala: “...El Ministerio de Transporte
cuenta con el Sistema Integrado de Gestion, que incluye el Sistema de Gestion de
Calidad, certificado bajo la norma NTC I1SO 9001:2008 y NTC GP 1000:2009,
actualmente en fransicion hacia la norma NTC /SO 9001:2015 con enfoque
basado en riesgos, y dentro de su Mapa de Procesos, cuenta con el proceso de
Gestion de Tecnologias de Informacion y las Comunicaciones TIC's”. Por lo que
no es lo mismo el Sistema de Gestion de Calidad que el esquema de Gobierno TI,
los mismos son complementarios. Asi mismo, al no contar con Plan Estratégico de
Tecnologia de Informacién PETI, no es posible implementar Esquema de
Gobierno de Tl en el Ministerio.

Al contar de manera incompleta con el esquema de gobierno de TI, el cual da las
pautas, herramientas y guias para definir instancias que permitan guiar la toma de
decisiones alrededor de la adecuada gestion y operacion de las tecnologias de la
informacion, no es posible identificar, definir y especificar las necesidades de
sistematizacion y apoyo tecnoldgico a los procesos de la institucién a partir de!
mapa de procesos det Modelo Integrado de Planeacion y Gestion de la institucion,
de tal manera que desde su disefio se incorporen facilidades tecnologicas que
contribuyan a lograr transversalidad, coordinacion, articulacion, mayor eficiencia y
oportunidad a nivel institucional y sectorial para obtener menores costos, mejores
Servicios, menores riesgos y mayor seguridad.

Hallazgo No. 11- Catdlogo de componentes de informacién (datos,
informacioén y flujos de informacién). Administrativa con presunta incidencia
Disciplinaria.

El ministerio en la pregunta 131 Furag sefiala que no cuenta con los siguientes
catdlogos de componentes de informacion'® : datos, informacién y flujos de
informacion; al verificar los soportes allegados, se evidencia que no cuenta estos
catalogos de componentes de informacion conforme a los lineamientos
establecidos en guia G.INF.07 Guia Técnica Construccién del Catdlogo de
Componentes de Informacién del MINTIC.

Al no contar con estos catalogos de componentes de informacion, el Ministerio
queda en desventaja para implementar gestién tecnoldgica, mejora de procesos
internos e intercambio de informacion. Igualmente, no tendria ia herramienta para
la gestion y aprovechamiento de la informacion para el andlisis, toma de
decisiones y el mejoramiento permanente, con un enfoque integral para una
respuesta articulada de gobierno y hacer mas eficaz la gestion administrativa.

' £ directorio de componentes de informacién debe eslar actualizado y contener los atribuios requerides y asoclados a todos los
componentes de informacion.
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La situacion descrita contraria el articulo 2.2.9.1.1.3 del Decreto 1078 de 2015 y
Manuai de Gobierno en Linea, Componente TIC para la Gestion, Logro: Estrategia
de Tl

Hallazgo No. 12 - Diagramas de interaccién e interoperabilidad de sus
sistemas de informacién. Administrativa.

El Marco de Referencia de Arquitectura TI Colombia, establece el lineamiento
LI.SIS.01 Definicion estratégica de los sistemas de informacidn, y la guia G.SIS.01
Guia del dominio de Sistemas de Informacion (numeral 2.2 Definicion estratégica
de los sistemas de informacion), que busca definir y documentar la arquitectura de
los sistemas de informacién de la institucion identificando los diferentes
componentes y la forma en que interactan entre si, asi como la relacidn con los
demas dominios de la Arquitectura Empresarial. Dentro de esta documentacion, se
deben definir diagramas de primer y segundo nivel con las diferentes categorias
de sistemas de informacion.

Para evidenciar su cumplimiento, la entidad cuenta con el documento “Arquitectura
de Sistemas con_interfaz_E_Interrelaciones.pdf’, el cual tiene fecha de
elaboracién febrero 2018, en el cual se mencionan los sistemas administrativos
que tiene implementados la Entidad, y su interrelacion.

Sin embargo, se concluye que existen debilidades, en vista de que no se tienen
identificados la totalidad de sistemas de informacién de la entidad y su interaccion,
detallando vistas de primer y segundo nivel, que muestren visualmente la
comunicacion entre los diferentes sistemas, que incluya todos los sistemas
misionales, administrativos, financieros, de apoyo, y portai(es) de la Entidad, tal
como lo establece el lineamiento y la guia referenciadas iniciaimente.

Asi mismo, en respuesta a la comunicacién de observaciones, la entidad
manifiesta: “Efectivamente, los documentos aporfados y seflalados en esta
observacion, hacen parte de un avance de interoperabilidad, pero no constituyen
la evidencia tal y como lo fija el modelo de arquitectura empresarial — AE. {...)",
reafirmando las debilidades encontradas.

Lo anterior no contribuye a que el personal actual involucrado en la
implementacién de sistemas de informacién, asi como el personal nuevo y
terceros, tenga claridad del universo de sistemas de informacion y la forma en que
interactiian entre si, a fin de tener una vision clara para definir y documentar la
arquitectura de los sistemas de informacion, construir e implementar nuevas
soluciones de software, conseguir optimizar la gestion y productividad de la
entidad, realizar estudios de necesidad acertados para las adquisiciones en TI,
entre otros.
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De otro lado, se verifica lo respondido por la Entidad en FURAG, y enuncian tener
el respectivo diagrama a fecha 2017, pero no se presenta ning(n soporte al
respecto en la pagina web de soportes FURAG.

Hallazgo No. 13 - Ciclo de vida de los sistemas de informacion -
Administrativa.

La estrategia de gobierno en linea establece en el componente TIC para la gestién
el Criterio Ciclo de Vida de los Sistemas de Informacion, el cual tiene como uno de
sus objetivos que la entidad haya definido e implementado un proceso para la
gestion del ciclo de vida de los sistemas de informacion.

En relacidn al criterio, se detectaron las siguientes situaciones de acuerdo a lo
verificado:

- En cuanto a la adopcidén de una metodologia de referencia para el
desarrollo de sistemas de informacién, se analiza un documento enviado
por el Ministerio de acuerdo a oficio MINTR-003, donde mencionan algunas
metodologias y hacen un informe de algunas implementaciones realizadas,
pero en ningin momento establecen una metodologia especifica y
detallada para el desarrollo de software, atendiendo el lineamiento
LI.SIS.05 “Metodologia de referencia para el desarrollo de sistemas de
informacion” del Marco de referencia de Arquitectura de TI Colombia, donde
se establece que “La direccién de Tecnologias y Sistemas de la Informacién
o quien haga sus veces debe definir una metodologia formal para el
desarrolio y mantenimiento de software, que oriente los proyectos de
construccion o evolucion de los sistemas de informacion que se desarrollen
a la medida, ya sea internamente o a través de lerceros.”. Asi mismo, que
incorpore las fases establecidas en la Guia G.S!S.01 Guia del dominio de
Sistemas de Informacion®. Se evidencia entonces que dentro de! proceso
de gestion de tecnologia e informatica, no cuentan con una metodologia
adoptada para el desarrollo de software.

- En revision a los soportes del FURAG, adjuntan el documento “Resumen
ejecutivo metodologia en V’, enfocada al disefic ¢ implementacidn de
sistemas inteligentes de transporte, pero esta tampoco se encuentra
establecida dentro del proceso de gestion de tecnologia e informatica. En
todo caso se refiere y aplica solo a una parte del total de sistemas que
implemento el Ministerio.

® Documento guia para legrar la adopcion de los elementos del dominio de Sistemas de Infermacion que componen el
Marco de Referencia de Arquitectura TI Colombia.

Carrera 69 No. 44-35 Piso 1 » Cédigo Postal 111071 « PBX 647 7000
cgr@contraloria.gov.co » www.contraloria.gov.co » Bogota, D. C., Colombia

-6 -



@%Qﬂl@ﬁ%&?ﬁiﬁ

- Dentro del mismo proceso, no se tiene establecido un procedimiento de

gestidn de control de cambios para los sistemas de informacion de la
institucion, de acuerdo al lineamiento L1.SIS.17 Gestion de cambios de los
sistemas de informacion, y a la Guia G.SIS.01 Guia del dominio de
Sistemas de Informacién, numeral 4.2 Actualizacion y requerimientos de
cambio de los sistemas de informacion.
Si bien la entidad en respuesta a la comunicacion de observaciones adjunta
soportes de utilizacién de la herramienta GITLAB de Control de Versiones
para el sistema Orfeo de Gestion Documental, mencionan que solo se
cuenta con contro! de versionamiento para algunos sistemas de
informacion. Sin embargo, se reitera que no cuentan con el procedimiento
establecido.

En respuesta a la comunicacion de observaciones la entidad también indica que
“afusto el proyecto de inversion de tal forma que se garanticen los recursos
necesarios y suficientes para apropiar la metodologia y cumplimiento de la meta
para el 2020.™ lo que corrobora que aun no tienen definida una metodologia
formal para el desarrollo de software.

En conclusion se tiene que el Ministerio no esta gestionando adecuadamente el
ciclo de vida de los sistemas de informacion, abarcando todas las etapas
establecidas en los lineamientos de! Marco de referencia de Arquitectura de TI
Colombia (L1.S!1S.05 ,LL.SIS.12, LL.SIS.13, LLSIS.14, LLSIS.15, LIL.SIS.16,
LI.SIS.17) y la Guia GSIS 01 Guia del dominio de Slstemas de Informacion,
numeral 4 CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION, que se hace
necesario a fin de construir software que cumpla con los verdaderos
requerimientos de los clientes y la Entidad, y que cumplan con los lineamientos y
estandares de calidad exigidos.

Hallazgo No. 14 - Arquitecturas de referencia y solucion de sus sistemas de
informacion - Administrativa.

El Marco de Referencia de Arquitectura Tl Colombia, establece los lineamientos
LI.S1S.03 Arquitecturas de referencia de sistemas de informacion, y LI.SIS.04
Arquitecturas de solucion de sistemas de informacién, con el proposito de orientar
el disefio de cualquier arquitectura de solucion bajo parametros, patrones y
atributos de calidad definidos.

Respecto a este criterio, se detectd a partir de la verificacién de las evidencias
aportadas por el Ministerio, gue la entidad no ha establecido una arquitectura de
referencia dentro del proceso de gestion de tecnologia e informatica.
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El Ministerio en su respuesta sefnala: “(...) desde la vigencia 2015 el Ministerio de
Transporte ha sido uno de los sectores mas afectados presupuestalmente,
dificultando el proceso de contratacién para la arquitectura empresarial de Ia
entidad. (..)" No obstante, no adjuntan soportes que demuestren que
efectivamente han gestionado la implementacion de la arquitectura empresarial a
nivel de proyectos y recursos, mas aun, en vista que no cuenta con un PETI
actualizado que tenga definidos y priorizados estos proyectos. Por lo expuesto, no
se justifica el atraso en la implementacién de las Arquitecturas de referencia y
solucién de sus sistemas de informacion.

Por lo anterior, se reflejan debilidades en la construccién de sistemas de
informacion en la Entidad, ya que no se estan aplicando las buenas practicas
definidas en los lineamientos, para llevar a cabo el proceso de manera mas
eficiente y homogénea, a fin de cumplir los estandares y lineamientos de calidad
exigidos por el MinTIC.

Hallazgo No. 15 - Arquitectura de servicios tecnolégicos. Administrativa.

La estrategia de Gobierno en Linea establece en el componente TIC para la
gestion, el criterio Planeacion y Gestion de los Servicios Tecnoldgicos, el cual
tiene como uno de sus objetivos que la entidad cuente con una arquitectura de
servicios tecnologicos, documentada para soportar los sistemas y servicios de
informacion.

De acuerdo a lo verificado en FURAG, el Ministerio no tiene establecidos ni
documentados los lineamientos, estandares y los diferentes artefactos orientados
a la definicion y disefio de la Arquitectura de la infraestructura tecnolégica de la
entidad.

Tampoco se evidencia que cuenten con un Plan de capacidad de los servicios
tecnoldgicos, en donde se identifiquen las capacidades actuales de los Servicios
Tecnoldgicos y se proyecten las capacidades futuras requeridas para un éptimo
funcionamiento, de acuerdo a lo establecido en ia Guia G.ST.01 Guia del dominio
de Servicios Tecnologicos, numeral 1.2.2. Gestion de la capacidad. Sélo adjuntan
copia de una orden de compra para realizar el traslado y alojamiento del
Datacenter, pero no se presenta la documentacién requerida de la que se ha
hablado anteriormente.

El Ministerio en su respuesta senala: “(...) desde la vigencia 2015 el Ministerio de
Transporte ha sido uno de los sectores mas afectados presupuestalmente,
dificultando el proceso de contratacion para la arquitectura empresarial de la
entidad. (..)". No obstante, no adjuntan soportes que demuestren que
efectivamente han gestionado la implementacion de la arquitectura empresarial a
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nivel de proyectos y recursos, mas aun, en vista que no cuenta con un PETI
actualizado que tenga definidos y priorizados estos proyectos. Por lo expuesto, no
se justifica el atraso en la implementacion de la Arquitectura de servicios
tecnologicos.

De alli que sin esta Arquitectura, no se puede gestionar eficientemente la
capacidad, la operacion, el soporte y monitoreo de los servicios tecnologicos, ni se
posibilita identificar claramente las mejoras y acondicionamientos requeridos para
tener una infraestructura iecnoldgica de alta disponibilidad, consistente, de
desempeno eficiente y fiable, que preste un oOptimo y efectivo soporte a los
sistemas y servicios de informacion, y repercuta en una mejor productividad en la
entidad y una mejor atencién a la ciudadania.

Hallazgo No. 16- Publicaciéon de los servicios de intercambio de
Componentes de informacidon. Administrativa.

El Marco de Referencia de Arquitectura Tl Colombia, establece el lineamiento
LI.INF.08 -Publicacién de los servicios de intercambio de Componentes de
informacién, con el objetivo de que las entidades publiquen los servicios de
intercambio de informacion a través de la Plataforma de Interoperabilidad del
Estado Colombiano.

Como soporte de cumplimiento en FURAG, la entidad relaciona la resolucién 792
de 2013 del Ministerio de Transporte por medio del cual se adopta el
procedimiento y las condiciones técnicas de homologacion y recertificacion de
servicios web, para la activacion e interaccion de actores con el registro Unico
nacional de transito RUNT. Claramente, se trata de un servicio de intercambio de
informacién, pero al consultar el Directorio de servicios de intercambio de
informacion®’ del Estado Colombiano, no se evidencia que la entidad tenga
publicado este ni algun otro servicio.

En la respuesta a las observaciones comunicadas, la entidad manifiesta tener
varios servicios de intercambio de informacién, pero también acepta que no los
tiene publicados, y se compromete a coordinar con los interesados el
cumplimiento de la Ley.

Por lo anterior se establece gque la entidad no esta cumpliendo con lo establecido
en el Marco de Referencia y el Marco para la Interoperabilidad del Gobierno en
linea, en cuanto a la publicacidn de los servicios de intercambio de informacion a
través de la Plataforma de Interoperabilidad del Estado Colombiano. Esto para

* hitp://lenguaje.mintic.gov.co/directorio-de-servicios-de-intercambio-de-informacion
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contribuir a que las entidades publicas estén conectadas y operen de manera
articulada como un Unico gran sistema, que actte de forma eficiente y le brinde a
la ciudadania, empresas y otras entidades informacién oportuna, tramites agiles y
mejores servicios.

Hallazgo No. 17- Trazabilidad sobre las transacciones realizadas en los
sistemas de informacion. Administrativo.

El Marco de referencia de Arquitectura de Tl Colombia, establece el lineamiento
L1.SIS.23 - Auditoria y trazabilidad de los sistemas de informacién, y la Guia
G.51S.02 Guia Técnica de Sistemas de Informacion — Trazabilidad, a fin de
asegurar el registro historico y gestion de las acciones realizadas por los usuarios
sobre los Sistemas de Informacion.

De acuerdo a las verificaciones realizadas, se encontrd que para el desarrollo de
sistemas, no se tienen establecidos mecanismos, politicas, o un procedimiento
para asegurar la trazabilidad sobre las transacciones realizadas en los sistemas
de informacion, y el registro de errores, eventos e inconsistencias sucedidos en
estos.

Si bien en FURAG adjuntan como evidencia una imagen del visor de eventos de
Microsoft Windows, que registra eventos del sistema operativo, esto no
corresponde a lo requerido respecto a registro de transacciones y eventos en cada
uno de los sistemas de informacién misionales, administrativos, financieros, de
apoyo, y portai(es) de la Entidad.

En respuesta a la comunicacion de observaciones, la entidad aporta un log de
cargue y consulta de comprobantes de pago a traves de Web Service que
interactua con el sistema RUNT, pero no es claro a qué sistema corresponden. Sin
embargo, no se refleja la trazabilidad sobre las demés transacciones que se
realizan en un sistema (creacion, modificacion, eliminacion), y el registro de
errores, eventos e inconsistencias que pueden suceder en este, siguiendo las
pautas establecidas en la Guia G.SIS.02 Guia Técnica de Sistemas de
Informacion — Trazabilidad. Ahora bien, es de mencionar que el RUNT no es
desarrollado y operado directamente en el Ministerio, y que la entidad tiene
muchos méas sistemas y tramites, y aungue se menciona en la respuesta que
tienen controles de auditoria a transacciones en otros tres (3) sistemas, no se
adjuntan soportes de ello.

En todo caso, no se tienen estabiecidos mecanismos, politicas, o un
procedimiento para estandarizar el registro y asegurar la trazabilidad sobre las
transacciones realizadas y eventos sucedidos en todos los sistemas de
informacion de la entidad, atendiendo el lineamiento LI.SIS.23 - Auditoria vy
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trazabilidad de los sistemas de informacion, que enuncia “La Direccién de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
desarrollar mecanismos que aseguren el registro histérico de las acciones
realizadas por los usuarios sobre los Sistemas de Informacién, manteniendo la
frazabilidad y apoyando los procesos de auditoria.”.

Lo anterior, no permite que en caso de requerirse se cuente con insumos para
realizar procesos de auditoria y control interno. Asi mismo que se puedan realizar
andlisis de eventos e inconsistencias, a fin de servir de insumo para ia gestion de
incidentes, identificacion de controles correctivos y posibles mejoras, como lo
sugiere la norma ISO/IEC 27002:2013, en su numeral 12.4, que hace referencia a
que “Se deberian elaborar, conservar y revisar regularmente fos registros acerca
de actividades del usuario, excepciones, fallas y eventos de seguridad de la
informacion’”.

Hallazgo No. 18- Cumplimiento en automatizacién de procesos y
procedimientos internos. Administrativa con presunta incidencia
Disciplinaria.

En la verificacién al instrumento y la respuesta dada por el Ministerio a la pregunta
30 y 31 (Furag 146-147) se revisan las evidencias y se encuentra informe de
octubre de 2017, en el cual la entidad demuestra la automatizacion y actualizacién
de tres (3) aplicativos en los procesos de nomina, inventarios y Orfeo (archivo).
Sin embargo, no se encuentra la evidencia de automatizacidn de procesos o
procedimientos para el cumplimiento de todas sus funciones misionales, como es
el caso de autorizaciones de tramites a su cargo, en los modos carretero,
maritimo, fluvial y férreo.

En la respuesta el Ministerio sefala que cuenta con el RUNT para administrar los
sistemas de informacién de conductores, licencias y automotores. Asi mismo
sefala que desde 2015 viene desarrollando el Registro Nacional Fluvial. Sin
embargo, el hallazgo apunta a la automatizacién de procesos y procedimientos
internos, lo cual no es abordado por la entidad en su respuesta.

Conforme a lo antes expuesto, se evidencia que el Ministerio en lo que
corresponde al desarrollo de sus funciones misionales, no cumple con la
obligacion que le corresponde de identificar y priorizar las acciones o proyectos a
implementar para la automatizacion de todos sus procesos y procedimientos, con
el fin de agilizar la prestacion de los servicios, mejorar la calidad, asi como el
mejoramiento continuo. Lo anterior coloca en desventaja a la entidad en términos
de interoperabilidad y eficiencia en el cumplimiento de sus funciones, frente a las
entidades que si cuentan con el desarrollo de TI.

Carrera 69 No. 44-35 Piso 1 » Cddigo Postal 111071 « PBX 647 7000
cgriwcentraloria.gov.co » www.contraleria.qov.co » Bogot4, D. C., Colombia

-31-



@ CONTRALORIA

El Manuai de Estrategia de Gobierno en Linea, Componente TIC para Gestién,
Logro “Capacidades Institucionales” establece que, para el cumplimiento del
mismo, se busca desarrollar capacidades institucionales para la prestacidén de
servicios a través de la automatizacion de procesos y procedimientos y la
aplicacion de buenas practicas de TI.

La situacién descrita contraria presuntamente lo establecido en el articulo
2.2.9.1.1.3 del Decreto 1078 de 2015 y Manual de Gobierno en Linea.

-SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

“Comprende las acciones transversales a los demds componentes enunciados,
tendientes a proteger la informacion y los sistemas de informacion, de acceso,
uso, divulgacion, interrupcién o destruccion no autorizada®”,

Hallazgo No. 19 - Diagnéstico de Seguridad y Privacidad de la Informacién.
Administrativa.

Para realizar un diagnéstico de Seguridad y privacidad de la Informacién en la
Entidad, donde se identifique de manera clara su estado actual y la brecha
existente, la entidad debe diligenciar el “Instrumento de Evaluaciéon MSPI” de
acuerdo a los lineamientos e instructivo establecidos en el Modelo de Seguridad y
Privacidad de la Informacién MSPI, publicado por MinTIC para contribuir a la
Implementacion de la Estrategia de Gobierno en Linea en cumplimiento del
Decreto Unico Reglamentario 1078 de 2015.

En respuesta a la comunicacién de observaciones, la entidad argumenta que
desde 2012 apropiaron los lineamientos de la norma técnica 1SO 27001, y que en
el 2016 realiz6 un diagndstico evaluando los controles de la Norma NTC-ISO/IEC
27001:2013, estableciendo porcentaje de cumplimiento y una justificaciéon donde
determinan si estan aplicando el control. Sin embargo, adn no se ha realizado el
proceso de actualizacion y alineacién con las directrices de la estrategia de
gobierno en linea, y no se ha actualizado teniendo en cuenta la infraestructura
alojada en el Datacenter externo.

Por lo anterior se establece que han realizado ciertas acciones para establecer un
diagnéstico, pero que se tienen debilidades y no es suficiente para evidenciar un
diagnéstico actualizado y asertivo del estado actual de la Entidad respecto a los
requerimientos y controles del Modelo de Seguridad y Privacidad de la Informacion
publicado por MInTIC, donde se determinen las evidencias de las pruebas
realizadas para establecer si se aplica y cumple cada control de seguridad, y se

# Manual “Estrategia de Gobierno en Linea” del Min TIC.
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realice un analisis de brecha para evaluar lo que hace falta para satisfacer lo
indicado en cada control del Modelo MSPI.

De alli que sin un diagndstico adecuado, tampoco se podra avanzar correctamente
con una fase de planificacion donde se elabore el plan de seguridad y privacidad
de la informacién con acciones efectivas a realizar derivadas de lo encontrado en
el diagnostico, para cumplir con la implementacién del MSPI y contribuir al
fortalecimiento de la seguridad de la informacién en la entidad, garantizando la
confidencialidad, integridad, y disponibilidad de los activos de informacion.

En cuanto a la verificacién de lo respondido por la Entidad en FURAG®™, se
gstablece que no es coherente, dado que dicen haber generado el documento de
diagndstico, pero presentan como evidencia al DAFP simplemente un documento
PDF denominado “Politicas de seguridad.pdf’**, que contiene un pantallazo de ia
pagina web respecto a Politicas de Privacidad en el Ministerio.

Hallazgo No. 20- Procedimientos, roles y responsabilidades dentro del MSP1.
Administrativa con incidencia Disciplinaria.

El Ministerio a la pregunta 153 Furag, aporta el proyecto de acto administrativo del
comité de Gestion Institucional, el cual aun no ha sido suscrito, aprobado vy
socializado.

En la respuesta a la observacion al respecto®, el ministerio senala que cuenta
con “resolucion 1361 del 3 de mayo de 2018" Por la cual se adecua e integra el
Comité Sectorial de Gestion y Desempefio del Sector Transporte y el Comité
Institucional de Gestion y Desempefio del Ministerio de Transporte y se dictan
otras disposiciones”. Sin embargo, el acto administrativo en mencidn es posterior a
la vigencia auditada (2017), por lo que la gestién se dic con ocasion de las
pruebas desarrolladas en la auditoria.

Conforme a lo expuesto, en la vigencia 2017 el ministerio no contaba con acto
administrativo que plasme procedimiento, roles y responsabilidades para la
implementacion del Modelo de Seguridad y Privacidad de la Informacién MSPI,
con el objetivo de preservar la confidencialidad, integridad, disponibilidad de los
activos de informacion, garantizando su buen uso y la privacidad de los datos.

2 Formulario Unico Reporte de Avances de la Gestidn. Herramienta en linea de reporte de avances de la gestion, como
insumo para el monitoreo, evaluacion y control de los resultados institucionales y sectoriates. Decreto 2482 de 2012.

?“ Documento PDF obtenido de pagina https://www.mintransporte.gov.co/Publicaciones/evidencias_furag, link "Afio 20177,
Item "Pregunta 150", sitio donde el Ministerio colocd oficialmente las soportes de FURAG.

% radicado MT-201830001756651 del 07/05/2018
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El Manual de Gobierno en linea — Componente Seguridad y Privacidad de la
Informacion, establecido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC) y Modelo de Seguridad - Tabla 2 - Metas, Entregables
€ Instrumentos de la Fase de Planificacion Numeral 8.2.sefala que la entidad
debe contar con Acto administrativo a través del cual se crean o se modifican las
funciones del Comité Gestion Institucional (o el que haga sus veces), en donde se
incluyan los temas de seguridad de la informacion en la entidad, revisado y
aprobado por la alta Direccion.

La ausencia de definicion de politicas, procedimientos y roles de Seguridad de la
informacion expone a la entidad a la pérdida y/o uso indebido de informacion,
contrariando el objetivo de preservar la confidencialidad, integridad, disponibilidad
de los activos de informacion.

Asi mismo se inobserva los Articulos 2.2.9.1.1.2, 2.2.9.1.2.1 y 2.2.9.1.2.2 del
Decreto 1078 de 2015 y el Articulo 234 del Decreto 019 de 2012,

Hallazgo No. 21 - Diagnostico y estrategia de transicion de IPv4 a IPv6.
Administrativo.

El Modelo de Seguridad y Privacidad de la tnformacion MSPI, establece los
lineamientos que permiten la adopcion del protocolo IPv6 en el Estado
Colombiano. Para llevar a cabo el proceso de transicion de IPv4 a IPv6, se debe
cumplir con la fase de planeacion establecida en la Guia No 20 - Transicion de
IPv4 a IPv6 que indica las actividades especificas a desarrollar, iniciando con un
inventario de los activos de informacion y su compatibilidad con el nuevo
protocolo, y realizando un plan de diagnéstico de las infraestructuras de T1.

De acuerdo a las verificaciones realizadas, se establece que la entidad ain no ha
determinado el estado actual de su infraestructura tecnoldgica identificando si
soporta el nuevo protocolo IP, ni ha iniciado el proceso de diagnéstico base para
llevar a cabo un plan de transicion de IPv4 a IPv6, a partir del cual se estableceran
los cambios o ajustes tecnoldgicos requeridos, que implican una anticipada
planeacién y asignacion de recursos para su realizacion.

En respuesta a la comunicacién de observaciones la entidad dice haber elaborado
unos documentos previos, aunque no los adjuntaron en la respuesta, para
contratar una consultoria cuyo objeto es “Consultoria para el diagnéstico, disefio e
implementacion del plan de transicion del protocolo ipv4 al ipv6 con el fin de lograr
su coexistencia en la plataforma tecnologica del ministerio de ftransporte”.
Finalmente no se ejecutd dicha consultoria, dado que segin lo que argumentan, el
estudio de mercado arrojd costos por encima de los asignados.
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Se concluye que la entidad no logro gestionar efectivamente los recursos para
iniciar el proceso de diagndstico y proceso de transicion de [Pv4 a IPv6, ni
tampoco se refleja que haya actualizado y priorizado dentro del PETI este
proyecto. Por lo anterior no se justifica el atraso en esta implementacion.

Es de tener en cuenta que se requiere iniciar con este proceso, atendiendo
también las instrucciones descritas en la Circular 002 del 6 de julio de 2011 del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, por la cual se
promueve la adopcion del iPv6 en Colombia, y la resolucion 2710 de 2017 del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, por la cual se
establecen lineamientos para la adopcién del protocolo IPv6. Asi mismo,
considerando la necesidad mundial de transicién a este nuevo protocolo, y que la
adopcidn de IPv6 trae consigo varios beneficios como mejora de la seguridad y
eficiencia a nivel red, aumento de la conectividad, y reduccion de costos a largo
plazo en comparacion de si no se hace la transicion, entre otros mas. '

Hallazgo No. 22- Actualizacion de Inventario de Activos de Informacion.
Administrativa.

En lo que respecta a la metodologia de gestién de activos de informacion, la
entidad aporta inventario de activos de informacion sin actualizar, el cual cuenta
con 383 activos identificados con su clasificacion, responsable y custodios. No
obstante lo anterior, es deber de la entidad desarrollar una metodologia de gestion
de activos que le permita generar un inventario de activos de informacion exacto,
actualizado y consistente, que a su vez permita definir la criticidad de los activos
de informacioén, sus propietarios, custodios y usuarios.

En la respuesta el Ministerio sefiala que en la vigencia auditada actualizo
inventarios de activos de informacion, pero no aporta la evidencia que lo
demuestre.

Uno de los objetivos del modelo de seguridad y privacidad de la Informacion es el
de garantizar un adecuado manejo de la informacion publica en poder de las
entidades destinatarias, la cual es uno de los activos mas valiosos para la toma de
decisiones; el modelo propende por un nivel de seguridad marcando un derrotero
para que las entidades destinatarias construyan unas politicas de seguridad sobre
la informacion a fin de salvaguardar fa misma a nivel fisico y l6gico, de manera
gque se pueda en todo momento garantizar su integridad, disponibilidad y
autenticidad. -

La desactualizacidn de los activos de informacion no permite el aseguramiento de
los procesos relacionados con los sistemas de informacién con un enfoque de
privacidad para garantizar tanto la proteccion de los derechos a la intimidad y el
buen nombre o la salvaguarda de secretos profesionales, industriales o de
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informacion privilegiada de particulares en poder de la administracion, como el
acceso a la informacion publica cuando esta no se encuentre sometida a reserva.
Para ello se requiere dotar al modelo de seguridad de la informacion de un
componente especifico refacionado con la privacidad.

Hallazgo No. 23- Riesgos de Seguridad y Privacidad de la Informacién.
Administrativa con incidencia Disciplinaria.

El informe de diagnostico de Tecnologia de la Informacion®, serala: “-... No se
encuentra documentada la metodologia para la gestion de riesgos de seguridad y
privacidad de la informacion”.

El Manual de Gobierno en linea — Componente Seguridad y Privacidad de la
Informacion, establecido por el Ministerio de Tecnologias de la Informacién vy las
Comunicaciones (MINTIC), sefiala que la entidad debe contar con diagnéstico de
seguridad y privacidad de la informacién e identificar y analizar los riesgos
existentes.

El Ministerio en la respuesta sefiala que cuenta con diagnéstico de sequridad y
privacidad e identifica y analiza los riesgos existentes. Sin embargo, no aporta
evidencia que cuenta con metodologia para la gestion de riesgos de seguridad y
privacidad de la informacidn y que ha implementado la misma.

La situacion descrita expone a la entidad a riesgos informaticos (internos vy
externos), contrariando el articulo 2.2.9.1.1.3 del Decreto 1078 de 2015 y Manual
de Gobierno en Linea, Componente Seguridad y Privacidad de la Informacion.

Hallazgo No. 24- Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion. Administrativa.

En la revision del instrumento de evaluacion a implementacién de politica GEL
preguntas 66 al 71 se evidencia que el Ministerio sefiala “.... Genero y aprobé ef
plan control operacional, en el cual se indica la metodologia para implementar las
medidas de seguridad definidas en el plan de tratamiento de riesgos”. Al revisar
las evidencias aportadas a Furag (pregunta 160) no se encontrg el soporte acerca
de la implementacion del Plan de Tratamiento de riesgos de Seguridad de la
Informacion.

En la respuesta el Ministerio sefiala que en la vigencia auditada realizd la
actualizacion e implementacién del Sistema de Gestion de Seguridad de la
Informacion, pero el Ministerio no aportd documento que evidencie la

26 Respuesta a oficic AMINTRANSPORTE 001
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implementacion del Plan de Tratamiento de riesgos de Seguridad de la
Informacion.

Al no contar de manera oficial, con Plan de Tratamiento de riesgos de Seguridad
de la Informacidn, no es posible para el Ministerio implementar acciones de mejora
continua que garanticen el cumplimiento de Seguridad y Privacidad de la
Informacidn y expone a la entidad a la perdida y/o uso indebido de informacion,
contrariando el objetivo de preservar la confidencialidad, integridad, disponibilidad
de los activos de informacion.

Hallazgo No. 25- Plan de comunicacion, sensibilizacion y capacitacion en lo
referente a seguridad y privacidad de la informacion. Administrativa.

En la revisidn al instrumento de evaluacion de implementacion de estrategia GEL
pregunta 73 (Pregunta Furag 144), la entidad senala que no tiene plan de
comunicacion, sensibilizacion y capacitacion en o referente a seguridad y
privacidad de la informacion, sin tener en cuenta la caracterizacion de grupos
focales (Usuarios, Directivos, Técnicos y Terceros). Asi mismo El informe de
diagndstico de Tecnologia de la Informacion®” sefiala: “...A pesar de que la
entidad ha divulgado las politicas y buenas practicas relacionadas con la
seguridad de la informacion a través del sitio Web, hace falta extender esta
divulgacion a través de ofros medios”.

La Guia 14- Plan de Comunicacién y Sensibilizacion MSPI Numeral 10- senala:
“..10. DISENO DEL PLAN DE CAPACITACION Y SENSIBILIZACION: Una vez se
identifican todas las necesidades, se debe proceder con la elaboracion del
documento maestro que es el plan en si, el cual debe contener los siguientes
elementos (se presentara a la alta gerencia en la fase Ill): 1. Politicas para que se
ejecute un plan de capacitacion y sensibilizacién, que deberan estar incluidas en la
politica de seguridad de la informacion (Ver guia de Implementacion de politicas
de seguridad de la informacién)... 6. Cursos obligatorios para todo el personal, 7.
Temas a ser tocados en cada sesion o cada curso, 8. Méfodos a desplegar para
brindar las capacitaciones respectivas...”. Por su parte, el numeral 13.2 de la
mencionada guia sefala: “...13.2 EVALUACION DE ACTIVIDADES DE
SENSIBILIZACION. Un programa de entrenamiento, sensibilizacion y
comunicacion no podra mejorarse, sin antes saber como se esté desempefiando
al interior de la institucion, para ello, es necesario buscar métodos que nos
indiquen la efectividad del programa, para asi a través de METRICAS, poder medir
su eficacia y justificar cuantitativa o cualitativamente el desempefio”.

27 Respuesia a oficio AMINTRANSPORTE 0ol
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En la respuesta el Ministerio aporta documento denominado “Plan de
sensibilizacion” de fecha 17/11/2016 el cual no contiene las actividades vy
elementos senalados en la Guia 14- Plan de Comunicacion y Sensibifizacion MSP!
Numeral 10. Asi mismo no aporta evidencia en 2017 de capacitaciones realizadas
en temas de seguridad y privacidad de la informacién.

Con la ausencia del Plan de comunicaciones, y de la capacitacién y sensibilizacion
en temas de seguridad y privacidad de la informacion, no le es posible al Ministerio
hacer las mediciones necesarias para calificar la operacion y efectividad de los
controles, estableciendo niveles de cumplimiento y de proteccidn de los principios
de seguridad y privacidad de la informacion.

2.4RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO N° 2

EVALUAR EL CONTROL INTERNO EN LA IMPLEMENTACION DE LA
ESTRATEGIA GEL DE LA ENTIDAD.

Como resultado de la auditoria en este objetivo, no se detectaron situaciones de
incumplimiento que pudieran ser configurados como hallazgos de auditoria, en
materia de evaluacion del sistema de control interno; sin embargo como producto
de la aplicacion de la metodologia para la evaluacién del sistema de control
interno, establecida por la Contraloria General de la Republica, para la modalidad
de Auditoria de Cumplimiento realizada al Ministerio de Transporte, se obtuvo un
puntaje de 2.400, valor que permite conceptuar que, para la materia objeto de
auditoria vigencia 2017; ta calidad y eficiencia de control interno es INEFICIENTE.

Cuadro No. 8 - Evaluacion del sistema de control interno.
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Fuente: Matriz Calificacién CI. De la CGR, Formato No.8.
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La anterior calificacion se soporta en las causas generadoras de los diferentes
hallazgos y resultados del presente informe, relacionados principalmente con:

o Debilidades en los controles orientados a garantizar la calidad de la
informacion aportada por el Ministerio en las evidencias que soportan las
respuestas dadas en el formulario FURAG, generando distorsion frente a los
avances reales.

« Debhilidades en la formulacion de indicadores para monitorear las metas que
establece la politica de Gobierno en Linea.

2 5RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO N° 3

DETERMINAR LOS RECURSOS INVERTIDOS EN LA MODEBNIZACION
TECNOLOGICA DE LA ENTIDAD Y EN LA IMPLEMENTACION DE LA
ESTRATEGIA GEL, DURANTE LAS VIGENCIAS 2016-2017, Y CON BASE A
UNA SELECTIVA DE CONTRATOS, EVALUAR EL CUMPLIMIENTO EN
TERMINOS DE EFICACIA Y OPORTUNIDAD.

Los contratos que fueron seleccionados en la muestra y analizados fueron los
siguientes:

¢ Contrato- orden de Compra No. 5202 de 2015 con el objeto de "Contratar
con VIF servicio de internet para las diferentes dependencias del Ministetio
de Transporte a nivel nacionaf.

e Contrato No. 788 de 2017 con el objeto de “Adquirir la extension de
garantia para la infraestructura tecnolégica del centro de datos y
adquisicion de componentes para mejorar su funcionalidad’.

Hallazgo No. 26- Seguimiento y supervision contractual. Administrativo con
presunta incidencia disciplinaria.

En la revisién a los documentos contractuales de !a Orden de Compra No. 5202 de
2015°® con el objeto de: “contratar con VF servicio de internet para las diferentes
dependencias del Ministerio de Transporte a nivel nacional” por valor de $1.409
millones, se evidenci6 que el Ministerio hace la supervision mediante la
implementacién de un formato que estd orientado a avalar Unicamente el
cumplimiento del contrato para el pago, pero el mismo no permite establecer
aspectos relacionados con las incidencias de ejecucion, grado de avance
operacional, deteccidn de retrasos, aspectos financieros y/o incidencias generadas
en desarrollo del vinculo contractual.

28 Respuesta a Gficio A-MINTRAN 002

Carrera 63 No. 44-35 Piso 1 » Codigo Postal 111071 « PBX 647 7000
cqr@@contraloria.gov.co « www.contraloria.gov.co ¢ Bogotd, D. C., Colombia

-ag9-



CONTRALORIA

GENERAL D& LA REPUBLICA

En la respuesta el Ministerio no aporta los informes de supervisidn, ni
documentacion alguna tendiente a desvirtuar los hechos del hallazgo.

La politica de gestién publica del Estado Colombiano le ha dado relevancia al
tema de la vigilancia, seguimiento y cumplimiento contractual, como herramienta
anticorrupcion y, para ello, se incluyé en un capitulo especifico de la ley 1474 de
2011. Se pudo establecer que de los manuales de supervisién y de contratacion
de la Entidad, no se desprende la funcién de realizar informes periédicos
soportados, respecto de todos las actividades fundamentales de una supervision,
que hagan parte del componente documental de la carpeta de archivo del contrato
dando certeza e informacion inmediata, en cuanto a la ejecucién, desarrollo,
modificacion y operaciéon del contrato, facilitando asi la toma de decisiones o
analisis de cumplimiento del mismo, inobservando presuntamente lo establecido
en el articulo 83 y 84 del Estatuto Anticorrupcién, aspectos reglamentarios de los
parrafos 3, 21, 22 y 25 del numeral 5.2.4.29., del Manual de Supervisién del
Ministerio y articulos 4, 5y 26 de la ley 80 de 1993.

Por lo anterior, no se evidencian efectivos controles como tampoco informes de
seguimiento y soportes, donde se refleje el analisis, pronunciamiento o acciones
adelantadas por el supervisor, respecto de los aspectos indicados en el manual de
supervision, ademas las carpetas de seguimiento y evidencia contractual, son un
simple referente de archivo documental, sin que puedan tenerse como un
mecanismo de control a la ejecucién y cumplimiento de los objetos o actividades
contractuales, y mucho menos, como la herramienta que en tiempo real y con
inmediatez, le permita al ordenador del gasto o a quien lo requiera, verificar y
obtener una contextualizaciéon de las actividades de ejecucion, para tomar
decisiones, liquidar el contrato o conocer sus incidencias.
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